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Einflhrung des § 146a AO durch das Gesetz zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen vom 22. Dezember 2016;
Anwendungserlass zu § 146a AO

Durch das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen vom
22. Dezember 2016 (BGBI. S. 3152) ist § 146a AO eingeflhrt worden (Ordnungsvorschrift
fiir die Buchfiihrung und Aufzeichnung mittels elektronischer Aufzeichnungssysteme).

Der Anwendungserlass zur Abgabenordnung zu 8 146a AO wird wie folgt gefasst:

Unter Bezugnahme auf das Ergebnis der Erdrterungen mit den obersten Finanzbehdrden der
Lander wird im Anwendungserlass zur Abgabenordnung vom 31. Januar 2014 (BStBI |

S. 290), der zuletzt durch das BMF-Schreiben vom ... (BStBI I S. ...) gedndert worden ist,
mit sofortiger Wirkung die Regelung zu § 146a AO wie folgt gefasst:

»AEAOQO zu § 146a - Ordnungsvorschriften fur die Buchfiihrung und fur
Aufzeichnungen mittels elektronischer Aufzeichnungssysteme;
Verordnungserméachtigung:
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1. Allgemeines und Begriffsdefinition

1.1 ¢ elektronische Aufzeichnungssysteme

Zur Definition elektronischer Aufzeichnungssysteme vgl. § 1 KassenSichV. Die dort
genannten “elektronischen oder computergestltzten Kassensysteme oder Registrierkassen”
sind fur den Verkauf von Waren oder Erbringung von Dienstleistungen spezialisierte
Aufzeichnungssysteme, die der Erfassung und Abwicklung von zumindest teilweise baren
Zahlungsvorgangen dienen konnen.

1.2 Schutz durch eine zertifizierte technische Sicherheitseinrichtung (8 146a Abs. 1
Satz 2 AO)

Grundsétzlich ist jedes eingesetzte elektronische Aufzeichnungssystem i. S. d. § 146a AO

i. V. m. 8§ 1 Satz 1 KassenSichV sowie die damit zur fihrenden digitalen Aufzeichnungen

durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen. Werden mehrere

einzelne elektronische Aufzeichnungssysteme (z. B. Verbundwaagen, Bestellsysteme ohne

2



Abrechnungsteil, App-Systeme) mit einem Kassensystem im Sinne von § 146a AO i.V.m. § 1
Satz 1 KassenSichV verbunden, dann wird es nicht beanstandet, wenn die damit zu fiihrenden
digitalen Aufzeichnungen mit einer zertifizierten technischen Sicherheitseinrichtung geschutzt
werden, die alle im Verbund befindlichen elektronischen Aufzeichnungssysteme gemeinsam
nutzen.

1.3  zertifizierte technische Sicherheitseinrichtung

Die Architektur der zertifizierten technischen Sicherheitseinrichtung wird durch die tech-
nischen Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) fest-
gelegt (insbesondere BSI TR-03153 ,, Technische Sicherheitseinrichtung fur elektronische
Aufzeichnungssysteme*, BMF-Schreiben vom 12.06.2018, BStBI11 S. 701 und BSI TR-03151
,,Secure Element API (SE API)“, BMF-Schreiben vom 12.06.2018, BStBI I..S. 701). Alle
nachfolgenden Ausfiihrungen dienen dem Verstandnis derFunktionsweise.

14  Vorgang

Der Begriff des Vorgangs i. S. d. KassenSichV ist nachfolgend als ein zusammengehdrender
Aufzeichnungsprozess zu verstehen, der bei Nutzung oder Konfiguration eines elektronischen
Aufzeichnungssystems eine Protokollierung durch die zertifizierte technische Sicherheits-
einrichtung auslosen muss (vgl. § 2 KassenSichV). Ein Vorgang kann einen oder mehrere
Geschéaftsvorfalle sowie andere VVorgange umfassen (vgl. AEAO zu 8 146a, Nr. 1.7 und

Nr. 1.8). Aus Griinden der besseren Lesbarkeit wird der Begriff ,,Vorgang im Folgenden als
Oberbegriff fur Geschaftsvorfalle und andere abzusichernde VVorgénge genutzt.

1.5  Transaktion

Im Rahmen der Protokollierung eines Vorgangs (vgl. AEAO zu § 146a, Nr. 3.3) muss nach
§ 2 KassenSichV innerhalb der zertifizierten technischen Sicherheitseinrichtung mindestens
eine Transaktion erzeugt werden.

1.6  Geschéaftsvorfalle

1.6.1 Geschaftsvorfélle sind alle rechtlichen und wirtschaftlichen VVorgénge, die innerhalb
eines bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermdgens-
zusammensetzung in einem Unternehmen dokumentieren oder beeinflussen bzw.
veréndern (z. B. zu einer Verénderung des Anlage- und Umlaufvermdgens sowie des
Eigen- und Fremdkapitals fuhren; vgl. auch Rz. 16 des BMF-Schreibens vom
14.11.2014, BStBI | S. 1450).

1.6.2 Beispiele fur Geschaftsvorfalle, die bei elektronischen Aufzeichnungssystemen i. S. d.
des AEAO zu § 1463, Nr. 1.2 vorkommen konnen: Eingangs-/Ausgangs-Umsatz,
nachtrégliche Stornierung eines Umsatzes, Trinkgeld (Unternehmer, Arbeitnehmer),
Gutschein (Ausgabe, Einlésung), Privatentnahme, Privateinlage, Wechselgeld-
Einlage, Lohnzahlung aus der Kasse, Geldtransit.
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1.7 Andere Vorgange

1.7.1 Unter anderen Vorgangen sind Aufzeichnungsprozesse zu verstehen, die nicht durch
einen Geschéftsvorfall, sondern durch andere Ereignisse im Rahmen der Nutzung des
elektronischen Aufzeichnungssystems ausgeldst werden und zur nachpriifbaren
Dokumentation der zutreffenden und vollstandigen Erfassung der Geschéftsvorfélle
notwendig sind. Hierunter fallen beispielsweise Trainingsbuchungen, Sofort-
Stornierung eines unmittelbar zuvor erfassten VVorgangs, Belegabbriiche, erstellte
Angebote, nicht abgeschlossene Geschaftsvorfalle (z.B. Bestellungen).

1.7.2 Weitere Funktionsaufrufe (Systemfunktionen) und Ereignisse innerhalb der tech-
nischen Sicherheitseinrichtung (Audit-Daten) werden in der BSI TR-03153 definiert.

2. Sachlicher und zeitlicher Anwendungsbereich

Alle elektronischen Aufzeichnungssysteme missen - wie bisher - den allgemeinen Ordnungs-
maéRigkeitsgrundsatzen entsprechen (vgl. BMF-Schreiben vom 14.11.2014, BStBI | S. 1450).

2.1  Sachlicher Anwendungsbereich

Der sachliche Anwendungsbereich des § 146a AQ wird durch § 1 KassenSichV begrenzt

(8 146a Abs. 3 Nr. 1 AO). Die'in 8 1 Satz 1 KassenSichV genannten elektronischen Aufzeich-
nungssysteme mussen neben den allgemeinen OrdnungsmaRigkeitsgrundsatzen die beson-
deren Vorschriften des'§ 146a AO beachten. § 1 Satz 2 KassenSichV grenzt elektronische
Aufzeichnungssysteme ab, die ausdrtcklich nicht in den Anwendungsbereich des § 146a AO
fallen.

2.2  Zeitlicher Anwendungsbereich

2.2.1% In Art. 97 § 30 EGAO werden die Anwendungszeitpunkte der Regelungen des § 146a
AO bestimmt. §146a AO gilt erstmals flr Kalenderjahre, die nach dem 31.12.2019
beginnen.

2.2.2 Nach dem 25.11.2010 und vor dem 01.01.2020 angeschaffte Registrierkassen, welche
die Anforderungen des BMF-Schreibens vom 26.11.2010, BStBI 1 2010, 1342
erfllen, aber bauartbedingt nicht aufrustbar sind, so dass sie die Anforderungen des
8 146a AO nicht erfillen, durfen langstens bis zum 31.12.2022 weiterhin verwendet
werden (Art. 97 § 30 Abs. 3 EGAO). Die Nachweise des Vorliegens dieser VVoraus-
setzungen sind flr die jeweils eingesetzte Registrierkasse der Verfahrensdokumen-
tation beizufligen. Von der Ausnahmeregelung des Art. 97 § 30 Abs. 3 EGAO sind
PC-Kassensysteme nicht umfasst.



2.2.3

3.1
3.11

3.1.2

3.2
3.2.1

3.2.2

3.2.3

3.24

Die Mitteilung nach § 146a Abs. 4 AO ist fir elektronische Aufzeichnungssysteme,
die unter den Anwendungsbereich des § 146a AO i. V. m. § 1 Satz 1 KassenSichV
fallen und vor dem 01.01.2020 angeschafft wurden, bis spatestens zum 31.01.2020 zu
erstatten.

Die zertifizierte technische Sicherheitseinrichtung

Anforderungen an die zertifizierte technische Sicherheitseinrichtung
Die Anforderungen an die zertifizierte technische Sicherheitseinrichtung werden nach
8§ 146a Abs. 3 Satz 3 AO i. V. m. § 5 Satz 1 KassenSichV durch das BSI festgelegt.

Vorgaben hierzu sind insbesondere in folgenden Technischen Richtlinien erfasst (vgl.
auch BMF-Schreiben vom 12.06.2018, BStBI | S. 701):
e BSI TR-03153 Technische Sicherheitseinrichtung fir elektronische
Aufzeichnungssysteme,
e BSI TR-03151 Secure Element API (SE API),
e BSI TR-03116 Kryptographische VVorgaben fiir Projekte der Bundesregierung
Teil 5 - Anwendungen der Secure Element API.

Komponenten der zertifizierten technischen Sicherheitseinrichtung

Das BSI hat in den Technischen Richtlinien Mindestanforderungen an eine zertifi-
zierte technische Sicherheitseinrichtung festgelegt. Dabei wurde - soweit moglich - auf
technische VVorgaben verzichtet. Insbesondere muss eine zertifizierte technische
Sicherheitseinrichtung nicht notwendigerweise in einer physikalischen Einheit verbaut
sein.

Mindestvorgaben werden in den Technischen Richtlinien lediglich zu den einzelnen
Komponenten einer zertifizierten technischen Sicherheitseinrichtung (Sicherheits-
modul, Speichermedium und einheitliche digitale Schnittstelle) geregelt.

Das Sicherheitsmodul muss nach § 146a Abs. 1 AO i. V. m. § 2 KassenSichV die
sichere Protokollierung von Vorgéangen (vgl. AEAO zu § 146a, Nr. 1.5) gewadhrleisten.
Durch die Technische Richtlinie BSI TR-03153 wird die Architektur des Sicherheits-
moduls vorgegeben (vgl. AEAO zu § 146a, Nr. 3.1.2).

Nach § 2 Satz 1 KassenSichV wird festgelegt, dass jeder VVorgang eine Transaktion in
der zertifizierten technischen Sicherheitseinrichtung mit mehreren Protokollierungs-
schritten auslost.

Das Sicherheitsmodul erzeugt folgende Daten (Protokolldaten):



3.2.6

3.2.7

3.2.8

3.2.9

3.2.10

e Zeitpunkt des Vorgangsbeginns sowie Zeitpunkt der VVorgangsbeendigung (auch
bei Vorgangsabbruch)

e eindeutige und fortlaufende Transaktionsnummer

e Prifwert

e Seriennummer der Technischen Sicherheitseinrichtung

e Signaturzéhler

Es kann optionale Protokolldaten hinzufiigen. Bei der Beschreibung des Ablaufs der
Protokollierung (vgl. AEAO zu § 146a, Nr. 3.5) wird auf die Anwendungsdaten und
auf die Protokolldaten im Einzelnen ndher eingegangen.

Die Zeitpunkte fur Vorgangsbeginn und —ende (vgl. AEAO zu § 146a, Nr. 3.6.3)
missen von dem Sicherheitsmodul bereitgestellt werden. Mdoglich sind eine interne
Zeitquelle, eine externe Zeitquelle (Signed NTP) oder eine Mischform. Fir die
Zeitquelle ist lediglich entscheidend, dass die Zeitfiihrung im Sicherheitsmodul
erfolgen muss und damit die Transaktionszeit streng monoton wachsend ist.

Das Speichermedium der zertifizierten technischen Sicherheitseinrichtung muss den
Anforderungen des Kapitels 6 der Technischen Richtlinie BSI TR-03153 entsprechen.
Insbesondere miissen die sichere Speicherung der abgesicherten Anwendungsdaten
(Log-Nachrichten) sowie deren Export ermoglicht werden. Dartiber hinaus werden
spezielle Anforderungen an die Zuverlassigkeit des Speichermediums formuliert.
Nicht erforderlich ist eine physikalische Identitat von Sicherheitsmodul und Speicher-
medium. Das Speichermedium kann z. B. sowohl in Form eines herkdbmmlichen
Datentrégers (Speicherkarte 0. &.) als auch mit einer Cloud-Speicherung erfullt
werden.

Das BSI hat in Kapitel 4 der Technischen Richtlinie BSI TR-03153 zwei Bestandteile
der einheitlichen digitalen Schnittstelle der zertifizierten technischen Sicherheits-
einrichtung definiert:

e Einbindungsschnittstelle
e Exportschnittstelle der zertifizierten technischen Sicherheitseinrichtung

Die Einbindungsschnittstelle nach Kapitel 5.2 der Technischen Richtlinie BSI TR-
03153 dient der Integration der zertifizierten technischen Sicherheitseinrichtung in das
elektronische Aufzeichnungssystem (z. B. der Kommunikation des Sicherheitsmoduls
mit dem elektronischen Aufzeichnungssystem). Die Mindest-Funktionalitaten sind
abschliel’end aufgefihrt.



3.2.11 Die Exportschnittstelle muss eine Exportfunktion bieten, die Ausgabedateien in
definierter Form erzeugt (Kapitel 5 der Technischen Richtlinie BSI TR-03151). Darin
enthalten sind die abgesicherten Anwendungsdaten (Log-Nachrichten) in einem
vorgeschriebenen Format sowie die zur Verifikation der Prufwerte notwendigen
Zertifikate.

3.3  Protokollierung von Vorgéangen durch die zertifizierte technische
Sicherheitseinrichtung
Als Protokollierung einer Transaktion nach § 2 KassenSichV wird der Prozess
bezeichnet, mit dem die zertifizierte technische Sicherheitseinrichtung die
Anwendungs- und Protokolldaten eines VVorgangs gegen nachtrégliche, unerkannte
Veranderungen schiitzt sowie Existenz und Herkunft der Aufzeichnung zu einem
bestimmten Zeitpunkt bestatigt.

3.4 Anwendungs- und Protokolldaten

3.4.1 Inden Prozess der Protokollierung flieBen Anwendungsdaten aus dem elektronischen
Aufzeichnungssystem zusatzlich zu den bereits von der zertifizierten technischen
Sicherheitseinrichtung gelieferten Protokolldaten ein (vgl. AEAO zu § 146a,
Nr. 3.2.4).

3.4.2 Im Einzelnen bestehen‘die abgesicherten. Anwendungsdaten aus folgenden
Informationen:

e Anwendungsdaten (Seriennummer des elektronischen Aufzeichnungssystems, Art
des Vorgangs, Daten des \VVorgangs)

o Protokolldaten (Seriennummer der zertifizierten technischen Sicherheitseinrich-
tung, Zeitpunkt der Absicherung, eindeutige und fortlaufende Transaktions-
nummer, Signaturzahler, Optionale Protokolldaten)

o Priufwert

3.5  Ablaufder Protokollierung
Die Protokollierung (vgl. § 2 KassenSichV) erfolgt in drei Schritten:

1. Beginn der Protokollierung:

Das Aufzeichnungssystem muss unmittelbar mit Beginn eines aufzuzeichnenden VVorgangs
die Protokollierung des VVorgangs in der Technischen Sicherheitseinrichtung starten. (vgl.
Kapitel 3.3.1 der Technischen Richtlinie BSI TR-03153). Dabei erfolgen u. a. zwingend die
Vergabe einer eindeutigen und fortlaufenden Transaktionsnummer, eines Signaturzéhlers
sowie die Erzeugung eines Prufwertes durch die zertifizierte technische Sicherheits-
einrichtung.



2. Aktualisierung der Protokollierung:

Spatestens 45 Sekunden nach einer Anderung der Daten des VVorgangs ist eine Aktualisierung
der Daten der zertifizierten technischen Sicherheitseinrichtung erforderlich (vgl. Kapitel 3.3.2
der Technischen Richtlinie BSI TR-03153 i.VV.m. BSI TR-03116). Die Erzeugung eines
Prifwertes durch die zertifizierte technische Sicherheitseinrichtung ist optional. Die Trans-
aktionsnummer bleibt erhalten und der Signaturzéhler wird bei jeder Aktualisierung mit
Prufwertberechnung um den Wert 1 erhoht.

3. Beendigung der Protokollierung:

Bei Beendigung des Vorgangs ist die Transaktion innerhalb der zertifizierten technischen
Sicherheitseinrichtung zu beenden (vgl. Kapitel 3.3.3 der Technischen Richtlinie BSI TR-
03153). Dabei erfolgt zwingend die Erzeugung eines Priifwertes durch die zertifizierte
technische Sicherheitseinrichtung. Die Transaktionsnummer bleibt erhalten und der Signa-
turzéhler wird um den Wert 1 erhoht. Erst bei diesem Protokollierungsschritt wird der
Zeitpunkt der Beendigung des Vorgangs in die Protokolldaten aufgenommen.

Anschlieend werden die zum Ausdruck eines Beleges i. S. d. 8 6 KassenSichV erforder-
lichen Protokolldaten dem elektronischen Aufzeichnungssystem tibermittelt (vgl. AEAO
§ 1464, Nr. 5).

3.6 Begriffsdefinitionen zur Protokallierung

3.6.1 Seriennummer des-elektronischen Aufzeichnungssystems
Die Seriennummer eines elektronischen Aufzeichnungssystems muss von dessen
Hersteller eindeutig vergeben werden. Die Seriennummer ist eine Zeichenfolge, die
zur eindeutigen Identifizierung eines Exemplars aus einer Serie dient. Zusammen mit
der Information tber den Hersteller wird das jeweilige elektronische Aufzeichnungs-
system hierdurch eindeutig repréasentiert (vgl. Kapitel 7.3 der Technischen Richtlinie
BSI TR-03153). Zur Mitteilung nach 8 146a Abs. 4 AO vgl. AEAO zu § 146a,
Nr. 9.2.5.

3.6.2 Seriennummer der zertifizierten technischen Sicherheitseinrichtung:
Als Seriennummer der zertifizierten technischen Sicherheitseinrichtung muss der
Hashwert des im Zertifikat enthaltenen offentlichen Schlissels fur die Verifikation der
Prufwerte verwendet werden. Die zu verwendende Hashfunktion wird von der
Technischen Richtlinie BSI TR-03116 festgelegt (vgl. Kapitel 7.3 der Technischen
Richtlinie BSI TR-03153). Zur Mitteilung nach 8§ 146a Abs. 4 AO vgl. Tz. 9.2.5.

3.6.3 Zeitpunkt des VVorgangsbeginns bzw. der VVorgangsbeendigung:
Grundsatzlich ist jeweils der Zeitpunkt entscheidend, zu dem das elektronische
Aufzeichnungssystem einen Vorgang startet oder beendet. VVor einer Belegausgabe ist
der Vorgang zwingend zu beenden.



3.6.4 Optionale Protokolldaten:
Dieses Datenfeld wurde geschaffen, um kiinftige Anderungen (z.B. aufgrund
technischer Entwicklung) in der zertifizierten technischen Sicherheitseinrichtung
abbilden zu kénnen.

3.6.5 Art des Vorgangs:
Die Technischen Richtlinien wurden bzgl. der fachlichen Inhalte der abzusichernden
Daten bewusst allgemein gehalten. Eine Absicherung kann fiir verschiedenste Arten
von Daten erfolgen. Uber die Art des Vorgangs kann eine Unterscheidung der Struktur
der abzusichernden Inhalte gewéhrleisten werden.

3.6.6 Daten des Vorgangs:
Der Inhalt der Daten des Vorgangs kann je nach Art.des VVorgangs unterschiedlich
definiert werden. (vgl. AEAO zu § 146a, Nr. 4.2 hinsichtlich der.,,Digitalen
Schnittstelle der Finanzverwaltung fiir Kassensysteme* — DSFinV-K)

3.6.6.1 Art des Vorgangs ,,Kassenbeleg™
Fur alle Vorgénge, die mit einem belegartigem Ausdruck abgeschlossen werden
(Belege i. S. d. 8 6 KassenSichV sowie kassenbelegartige Belege wie z. B. eine Ein-
oder Auszahlung), ist die Art des Vorgangs ,,Kassenbeleg® zu nutzen.

In den Daten des Vorgangs sind folgende Daten abzubilden:

. Vorgangstyp (Feld BON_TYP in der DSFinV-K)
. Bruttoumsatz je Steuersatz (Felder BRUTTO/UST_SATZ in der DSFinV-K)
. Zahlbetrag je Zahlart (Felder ZAHLART_BETRAG/ZAHLART_TYP in DSFinV-K)

Uber diese Daten werden der Gesamtumsatz abgesichert und eine Kassensturz-
fahigkeit mit den Daten der zertifizierten technischen Sicherheitseinrichtung
gewabhrleistet. Hierfir entfallen die nach 45 Sekunden anfallenden Updates der abzu-
sichernden Daten innerhalb der zertifizierten technischen Sicherheitseinrichtung.
Né&here Erlauterungen zur technischen Abbildung der Daten sind in der DSFinV-K
definiert.



3.6.6.2 Art des Vorgangs ,,Bestellung

Lang anhaltende Bestellvorgange (z. B. in der Gastronomie) werden als
,updateTransaction* realisiert. Deshalb sind diese (ber die Art des VVorgangs
,,Bestellung® abzubilden. In den Daten des VVorgangs sind folgende Daten abzubilden:

. Menge (Feld MENGE in der DSFinV-K)
. Bezeichnung der Ware bzw. der Leistung (Feld ARTIKELTEXT in der DSFinV-K)
. Preis pro Einheit (Feld BRUTTO in der DSFinV-K)

Die Art des Vorgangs ,,Bestellung* ist auch zu nutzen, wenn innerhalb des Aufzeich-
nungssystems Bestellungen bis hin zur Rechnung / Zahlung in einem Vorgang abge-
bildet werden. Der Grundsatz, dass jeder VVorgang im Aufzeichnungssystem einer
Transaktion in der zertifizierten technischen Sicherheitseinrichtung entsprechen muss,
findet in diesem Fall eine Ausnahme. Die Erstellung der Rechnung bzw. der Bezahl-
vorgang sind Uber die Art des Vorgangs ,,Kassenbeleg® abzusichern.

Néhere Erlauterungen zur technischen Abbildung der Daten sind in der DSFinV-K
definiert.

3.6.6.3 Art des VVorgangs ,,sonstiger Vorgang

4.1

4.2

Die zertifizierte technische Sicherheitseinrichtung kann zur Absicherung jeglicher
Daten genutzt werden. Wenn ein Aufzeichnungssystem z. B. Kassenladentffnungen
ohne vorherige Bedienungen (oder Bedieneranmeldungen usw.) abbilden und
absichern soll, kann als Art des VVorgangs ,,SonstigerVorgang® genutzt werden. Diese
Art des Vorgangs kommt in Betracht, wenn es sich weder um einen belegartigen noch
um Funktionsaufrufe (Systemfunktionen) und Ereignisse (Audit-Daten) der
zertifizierten technischen Sicherheitseinrichtung handelt.

Bei ,,SonstigerVorgang®™ werden keine fachlichen Vorgaben zum Inhalt der Daten des
Vorgangs definiert.

Einheitliche digitale Schnittstelle flr steuerliche Aul3enprifungen und
Nachschauen

Die im AEAO zu § 146a, Nr. 3 beschriebenen abgesicherten Anwendungsdaten
mussen zur Verifikation der Protokollierung zur Verfugung gestellt werden.

Dariiber hinaus mussen alle mit dem elektronischen Aufzeichnungssystem aufge-
zeichneten Daten in einem maschinell auswertbaren Format zur Verfugung gestellt
werden. Die flr elektronische Aufzeichnungssysteme i. S. d. § 146a Abs. 1 Satz 1 AO
i. V. m. 8§ 1 Satz 1 KassenSichV erforderlichen Daten sowie Formate werden in den
,Digitalen Schnittstellen der Finanzverwaltung fiir elektronische Aufzeichnungs-
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4.3

5.1

5.2

5.3

5.4

systeme* (DSFinV) definiert. Diese werden Uber das Internetportal des Bundes-
zentralamtes fur Steuern (BZSt) veroffentlicht.

Fur elektronische oder computergestiitzte Kassensysteme oder Registrierkassen (vgl.
AEAO zu § 146a, Nr. 1.1) gilt die DSFinV-K.

Anforderung an den Beleg

Die erforderlichen Mindestangaben auf einem Beleg i.S.d. § 146a AO sind in § 6
KassenSichV geregelt. Alle Angaben mussen fir jedermann ohne maschinelle
Unterstutzung lesbar und auf dem Papierbeleg oder in dem elektronischen Beleg
enthalten sein.

Die Belegausgabepflicht nach § 146a Abs. 2 AO gilt unbeschadet anderer gesetzlicher
Vorschriften.

Die umsatzsteuerlichen Vorschriften an eine Rechnung (insbesondere § 14 Abs. 4
UStG) bleiben unberihrt. Ist die Erstellung einer Rechnung nach umsatzsteuerlichen
Vorschriften nicht erforderlich, muss dennoch ein Beleg nach den Anforderungen des
8 6 KassenSichV erstellt werden.

Der Beleg muss mindestens folgende Angaben enthalten:

1. Den vollstandigen Namen und die vollstandige Anschrift des leistenden Unter-
nehmers (vgl. UStAE Abschnitt 14.5 Abs. 2)

2. Das Datum der Belegausstellung und den Zeitpunkt des VVorgangbeginns sowie
den Zeitpunkt der VVorgangsbeendigung (vgl. AEAO zu § 146a, Nr. 3.6.3
,Zeitpunkt des Vorgangsbeginns bzw. der Vorgangsbeendigung*)

3. Die Mengeund die Art der gelieferten Gegenstande oder den Umfang und die Art
der sonstigen Leistung (vgl. auch AEAO zu § 146, Nr. 2.1.3).

4. Die Transaktionsnummer i. S. d. § 2 Satz 2 Nummer 2 KassenSichV (vgl. AEAO
zu 8 1464, Nr. 3.5)

5. Das Entgelt und den darauf entfallenden Steuerbetrag fir die Lieferung oder
sonstige Leistung in einer Summe sowie den anzuwendenden Steuersatz oder im
Fall einer Steuerbefreiung einen Hinweis darauf, dass fur die Lieferung oder
sonstige Leistung eine Steuerbefreiung gilt.
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6.1

6.2

6.3

6.4

6.5

6.6

Erfordert ein Geschaftsvorfall (vgl. AEAO zu § 146a, Nr. 1.7) nicht die Erstellung
einer Rechnung i. S. d. § 14 UStG, sondern einen sonstigen Beleg (z. B. Liefer-
schein), wird nicht beanstandet, wenn dieser Beleg nicht den unter 8 6 Satz 1 Nr. 5
KassenSichV geforderten Steuerbetrag enthdlt.

6. Die Seriennummer des elektronischen Aufzeichnungssystems oder die Serien-
nummer des Sicherheitsmoduls.
Auf dem Beleg ist die nach § 2 Satz 2 Nr. 8 KassenSichV protokollierte
Seriennummer anzugeben (vgl. AEAO zu § 146a, Nrn. 3.6.1, 3.6.2).

7. Betrag je Zahlungsart

8. Signaturzahler

9. Prufwert

Belegausgabe

Die Belegausgabepflicht hat ab 01.01.2020 nur derjenige zu befolgen, der Geschafts-
vorfélle mit Hilfe eines elektronischen Aufzeichnungssystems i. S. d. § 146a Abs. 1
Satz 1 AOi. V. m. § 1 Saiz 1 KassenSichV erfasst.

Der Beleg kann'nach § 6 Satz 3 KassenSichV elektronisch oder in Papierform zur
Verfligung gestellt werden. Eine elektronische Ubermittlung des Beleges bedarf der
Zustimmung des Kunden.

Soweit eine elektronische Bereitstellung mit Zustimmung des Kunden erfolgt, ist ein
Transfer des Belegs an den am Geschéftsvorfall Beteiligten vorzunehmen. Ein

Empfangsbekenntnis ist nicht erforderlich.

Die Sichtbarmachung eines Beleges an einem Bildschirm des Unternehmers
(Terminal/Kassendisplay) reicht nicht aus.

Ein Beleg i. S. v. § 6 KassenSichV ist nur fiir Geschéftsvorfélle auszugeben, an denen
ein Dritter beteiligt ist. Von der Belegausgabepflicht sind z. B. Entnahmen und Ein-
lagen ausgenommen.

Eine elektronische Belegausgabe muss in einem standardisierten Datenformat (z. B.
JPG, PNG oder PDF) erfolgen, d. h. der Empfang und die Sichtbarmachung eines

elektronischen Beleges auf dem Endgerét des Kunden miissen mit einer Standard-
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6.7

6.8

6.9

6.10

6.11

software moglich sein. Auf den Ubertragungsweg bei der Ubermittlung der Daten
kommt es nicht an.

Die Ausgabe des Belegs muss in unmittelbarem zeitlichem Zusammenhang mit der
Beendigung des VVorgangs erfolgen. Dies gilt unabhangig davon, ob der Beleg in
Papierform oder elektronisch bereitgestellt wird.

Bei der Zurverfligungstellung eines Papierbelegs reicht das Angebot zur Entgegen-
nahme aus, wenn zuvor der Beleg erstellt und ausgedruckt wurde. Eine Pflicht zur
Annahme des Belegs durch den Kunden sowie zur Aufbewahrung besteht nicht. Es
besteht keine Aufbewahrungspflicht des Belegausstellers fir nicht entgegengenom-
mene Papierbelege.

Nach § 146a Abs. 2 Satz 2 AO kann bei einem Verkauf von Waren an eine Vielzahl
von nicht bekannten Personen auf Antrag und mit Zustimmung der zustandigen
Behorde nach § 148 AO aus Zumutbarkeitsgrinden nach pflichtgemaRem Ermessen
von einer Belegausgabepflicht abgesehen werden. Die Moglichkeit der Befreiung
besteht unter den gleichen Voraussetzungen auch bei Dienstleistungen.

Eine Befreiung i. S. d. 8 148 AO kann nur fur den jeweiligen Einzelfall beantragt und
gewahrt werden. Eine Befreiung kommt nur dann in Betracht, wenn nachweislich eine
sachliche oder persénliche Harte fur den einzelnen Steuerpflichtigen besteht. Die mit
der Belegausgabepflicht entstehenden Kosten stellen fir sich allein keine sachliche
Harte im Sinne des § 148 AO dar.

Die Befreiung von der Belegausgabepflicht nach 8 146a Abs. 2 AO entbindet den
Unternehmer nicht.von dem Anspruch des Kunden auf die Ausstellung einer Quittung
(8 368 BGB).

Die Befreiung von der Belegausgabepflicht setzt voraus, dass durch die Unter-

driickung der Belegausgabe die Funktion der zertifizierten technischen Sicherheits-
einrichtung nicht eingeschrankt wird.
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7.1

7.2

7.3

7.4

7.5

8.1

8.2

Ausfall der zertifizierten technischen Sicherheitseinrichtung

Ausfallzeiten und —grund einer zertifizierten technischen Sicherheitseinrichtung sind
zu dokumentieren (vgl. AEAO zu § 146a, Nr. 2.1.6). Die Belegausgabepflicht nach
8 146a Abs. 2 AO entféllt nur bei einem vollumfanglichen Ausfall des
Aufzeichnungssystems.

Kann das elektronische Aufzeichnungssystem ohne die funktionsfahige zertifizierte
technische Sicherheitseinrichtung weiterbetrieben werden, muss dieser Ausfall auf
dem Beleg ersichtlich sein. Dies kann durch die fehlende Transaktionsnummer oder
durch eine sonstige eindeutige Kennzeichnung erfolgen.

Soweit der Ausfall lediglich die zertifizierte technische Sicherheitseinrichtung betrifft,
wird es nicht beanstandet, wenn das elektronische Aufzeichnungssystem bis zur
Beseitigung des Ausfallgrundes weiterhin genutzt wird.

Bei Ausfall der Druck- oder Ubertragungseinheit fiir den elektronischen Beleg kann
das Aufzeichnungssystem i. S. d. § 146a Abs. 1 Satz 1 AOi.V.m. 8§ 1 Satz 1
KassenSichV weiterhin genutzt werden.

Der Unternehmer hat unverzuglich die Ausfallursache zu beheben, MalRnahmen zu
deren Beseitigung.zu treffen und dadurch sicherzustellen, dass die Anforderungen des
8 146a AO schnellstmdglich wieder eingehalten werden.

Elektronische Aufbewahrung der Aufzeichnungen

Nach § 3 Abs. 2 KassenSichV missen die gespeicherten Geschaftsvorfélle oder andere
Vorgange im Sinne des § 146a Abs. 1 Satz 1 AO als Transaktionen so verkettet sein,
dass Liicken in den Aufzeichnungen erkennbar sind. Die Verkettung ergibt sich aus
dervon der zertifizierten technischen Sicherheitseinrichtung verwalteten Transaktions-
nummer sowie aus dem Signaturzahler.

Die Uberfiihrung der abgesicherten Anwendungsdaten aus der zertifizierten tech-
nischen Sicherheitseinrichtung in ein Archivierungssystem ist zuléssig, sofern dieses
einen spateren Export der Daten nach der in Kapitel 5.1 der Technischen Richtlinie
BSI TR-03153 vorgeschriebenen Form ermdglicht (TAR-Files in definierter Form).
Nach diesem Export konnen die Daten auf dem Speichermedium der zertifizierten
technischen Sicherheitseinrichtung geléscht werden. Es missen zu diesem Zweck die
in den Technischen Richtlinien aufgefiihrten Datenfelder auch im Archivsystem
vorgehalten werden. Zur Erhaltung der Verkettung ist die vollstdndige Archivierung
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8.3

8.4

9.
9.1

der Log-Nachrichten aller Absicherungsschritte (Start, Update und Beendigung des
Vorgangs) erforderlich.

Das Archivierungssystem muss den Datenexport im jeweils zu verwendenden
DSFinV-Format (vgl. AEAO zu 8 146a, Nr. 4) ermdglichen, sofern iber die abge-
sicherten Anwendungsdaten aus der zertifizierten technischen Sicherheitseinrichtung
auch die Ubrigen Daten des Aufzeichnungssystems in das Archivierungssystem uber-
fihrt werden. Die Pflichten nach § 147 AO bleiben unberihrt.

Eine Verdichtung von Grundaufzeichnungen in einem elektronischen Aufzeichnungs-
system ist fiir die Dauer der Aufbewahrung nach § 147 Abs. 3 AO unzuldssig, wenn
dadurch deren Lesbarkeit nicht mehr gewahrleistet ist (§ 3 Abs. 4 KassenSichV).

Mitteilungspflicht nach § 146a Abs. 4 AO
Allgemeines

Die Mitteilungspflicht nach § 146a Abs. 4 AO gilt fur elektronische Aufzeichnungssysteme
i.S.d. §146a Abs. 1 Satz 1 AOi. V. m. § 1 Satz 1 KassenSichV.

9.11

9.12

9.13

9.14

Mitteilende Person

Steuerpflichtige, die mitzuteilende elektronische Aufzeichnungssysteme verwenden,
haben die Mitteilungspflicht nach § 146a Abs. 4 AO zu erfullen. Diese Mitteilungs-
pflicht kann auch durch eine bevollmachtigte Person erfullt werden.

Zeitpunkt der Mitteilung

Die Mitteilung nach § 146a Abs. 4 Satz 2 AO ist innerhalb eines Monats nach
Anschaffung oder Auferbetriebnahme des mitzuteilenden elektronischen Aufzeich-
nungssystems zu erstatten. Zum Datum der Anschaffung vgl. AEAO zu 8 146a,

Nr. 9.2.6.

Meldeart
Die Meldearten Anmeldung, Abmeldung sowie Korrektur sind méglich und fir das
jeweils zu tbermittelnde elektronische Aufzeichnungssystem anzugeben.

Einsatzort

Das mitzuteilende elektronische Aufzeichnungssystem ist einer Betriebsstétte bzw.
einem Einsatzort eindeutig zuzuordnen. Die Abgabe einer Mitteilung hat getrennt fir
jede Betriebsstéatte / jeden Einsatzort zu erfolgen. Es kénnen mehrere elektronische
Aufzeichnungssysteme pro Betriebsstétte / Einsatzort in einer Mitteilung Ubermittelt
werden.
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9.2

9.21

9.2.2

9.2.3

9.24

9.25

Angaben zur Mitteilung

Ordnungskriterium

Der Steuerpflichtige hat im Zuge der Mitteilungspflicht nach § 146a Abs. 4 AO als
eindeutiges Zuordnungskriterium seine Steuernummer mitzuteilen. Er kann zusatzlich
seine ldentifikationsnummer gemaR 8 139b AO lbermitteln. Nach der Einflihrung der
Wirtschafts-I1dentifikationsnummer gemald § 139¢ AQO ist diese zu tbermitteln.

Aurt der zertifizierten technischen Sicherheitseinrichtung

Die Art der zertifizierten technischen Sicherheitseinrichtung nach § 146a Abs. 4 Satz1
Nr. 3 AO setzt sich aus der Zertifizierungs-1D sowie der Seriennummer der zertifi-
zierten technischen Sicherheitseinrichtung zusammen.

Die Anforderungen an die Seriennummer der zertifizierten technischen Sicherheits-
einrichtung ergibt sich aus Punkt 7.5 der Technischen Richtlinie BSI TR-03153.

Die Zertifizierungs-1D wird durch das BSI vergeben und besitzt folgendes Format:
BSI-K-TR-nnnn-yyyy. Hierbei bedeutet nnnn eine vierstellige Nummerierung, yyyy
eine vierstellige Jahreszahl.

Art des verwendeten elektronischen Aufzeichnungssystems

Eine Auswahl zur Art des verwendeten elektronischen Aufzeichnungssystems wird im
Meldeverfahren vorgegeben.

Anzahl der insgesamt eingesetzten elektronischen Aufzeichnungssysteme

Die Anzahl der insgesamt eingesetzten elektronischen Aufzeichnungssysteme je
Betriebsstatte / Einsatzort ist zu Ubermitteln.

Jedes einzelne verwendete elektronische Aufzeichnungssystem ist in der Mitteilung
aufzufiihren. Sollten in Verbundsystemen mehrere Gerate mit einer zertifizierten
technischen Sicherheitseinrichtung verbunden sein, so ist jedes einzelne verwendete
Geréat dem Finanzamt mitzuteilen.

Seriennummer des verwendeten elektronischen Aufzeichnungssystems
Die Seriennummer des elektronischen Aufzeichnungssystems ist zu Gibermitteln. Sie
ist herstellerabhangig und von der Seriennummer der zertifizierten technischen Sicher-

heitseinrichtung sowie der Zertifizierungs-1D zu unterscheiden.
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Die Seriennummer muss jedes elektronische Aufzeichnungssystem i. S. d. § 146a AO
i. V. m. § 1 Satz 1 KassenSichV eines Herstellers eindeutig identifizieren (vgl. AEAO
zu § 146a, Nr. 3.6.1).

9.2.6 Datum der Anschaffung
Das Datum der Anschaffung ist zu bermitteln. Werden elektronische Aufzeichnungs-
systeme nicht erworben, sondern z. B. geleast oder geliehen, ist statt des Anschaf-
fungsdatums das Datum des Leasingbeginns / Beginn des Leihvertrags / Beginn der
Zurverfugungstellung zu Gbermitteln. Die 88§ 145 ff. AO bleiben unberihrt.

9.2.7 Datum der AuRerbetriebnahme
Das Datum der AulRerbetriebnahme eines elektronischen Aufzeichnungssystems ist zu
ubermitteln.

Die Mitteilung tiber die AuBerbetriebnahme aller bisher.im Betrieb eingesetzten
elektronischen Aufzeichnungssysteme kann mit einer Mitteilung je Betriebsstatte /
Einsatzort insgesamt erfolgen, ohne jedes einzelne elektronische Aufzeichnungs-
system einzeln auffiihren zu massen.

9.3  Korrekturmoglichkeit

9.3.1 Fehlerhaft abgegebeneMitteilungen kénnen korrigiert werden. Hierzu ist das elek-
tronische Aufzeichnungssystem eindeutig zu identifizieren und mit den richtigen
Angaben zu ersetzen, damit eine eindeutige Zuordnung der richtigen Werte des zu
korrigierenden Systems erfolgen kann.

9.3.2 Bei einer falsch Ubermittelten Betriebsstétte kann eine Mitteilung insgesamt einer
neuen Betriebsstétte zugeordnet werden, ohne jedes einzelne elektronische Aufzeich-
nungssystem einzeln auffihren zu massen.

10.  Zertifizierung

Das Verfahren zur Zertifizierung ist in § 7 KassenSichV i. V. m. Kapitel 7.6 der BSI TR-
03153, BMF-Schreiben vom 12.06.2018, BStBI | S. 701 geregelt.

11.  Verbot des gewerbsmaRigen Bewerbens und In-Verkehr-Bringens nach § 146a
Abs. 1 Satz5 AO

11.1  Es st verboten, Soft- oder Hardware zu bewerben oder in Verkehr zu bringen, die die
Anforderungen des § 146a AO nicht erfiillen. Bewerben ist jede schriftliche oder
miindliche AuRerung, die dazu dient, jemanden zum Einsatz von Soft- oder Hardware
zu bewegen. Unter In-Verkehr-Bringen ist jede Handlung zu verstehen, durch die Soft-
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11.2

11.3

11.4

12.

121

12.2

oder Hardware aus der Verfugungsgewalt einer Person so entlassen wird, dass ein
anderer in die Lage versetzt wird, diese zu nutzen.

Elektronische Aufzeichnungssysteme mit Anbindungsmdglichkeit an eine zertifizierte
technische Sicherheitseinrichtung und die zertifizierte technische Sicherheitsein-
richtungen kdnnen unabhéngig voneinander beworben oder In-Verkehr gebracht
werden.

Die Ahndung einer Verletzung nach § 146a Abs. 1 Satz 1, 2 oder 5 AO kann als
Ordnungswidrigkeit nach 8 379 Abs. 1 Satz 1 AO erfolgen.

Wird festgestellt, dass die nach § 146a Abs. 1 Satz 1, 2 oder 5 AO bestehenden
Verpflichtungen nicht erfillt sind, soll die fur Straf< und Bul3geldsachen zustandige
Stelle unterrichtet werden.

Rechtsfolgen bei Verstol3 gegen § 146a AO
Die Befolgung der Ordnungsvorschrift § 146a AO kann nicht durch einen Verwal-

tungsakt angeordnet oder durch ZwangsmaBnahmen nach 8§ 328 ff. AO erzwungen
werden.

8§ 146a Abs. 2 Satz1 AO (Belegausgabepflicht) und § 146a Abs. 4 AO (Mittei-
lungspflicht) sehen Handlungspflichten vor. 88 328 ff. AO bleiben unberdihrt.

Dieses Schreiben wird im Bundessteuerblatt Teil | veroffentlicht. Es steht ab sofort fir eine

Ubergangszeit auf den Internetseiten des Bundesministeriums der Finanzen
(http://www.bundesfinanzministerium.de unter der Rubrik Themen - Steuern -
Steuerverwaltung & Steuerrecht - Abgabenordnung - AO-Anwendungserlass) zum
Download bereit.

Im Auftrag
UAL IV A
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