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Mit den bisher in den letzten Tabellen verwendeten Basis-Attributen, die sich auf die Angabe ei-
nes ,einfachen“ Attributwertes beschrankten, lassen sich die Forderungen der GoBS in Sachen
Verfahrensdokumentation noch nicht erfullen. Die Beantwortung eines Themenpunktes
wie ,Konzept zur Sicherstellung des Zugriffs tGber einen eindeutigen Index* verlangt

nach der Darstellung eines
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genschaften* des D-Objekts, so
finden sich hier die ,,Stichpunk-
Referenzen auf te“, die jeweils als Paar ,Stich-
andere D-Objekte punkt — Angaben“ bzw. Frage-
stellung - Stellungnahme auftre-
ten.
Diese Stichpunktlisten sind spezifisch fur den jeweiligen Objekt-Typ und lassen sich ein-
fach anhand einer Tabelle auswéhlen; jedem Objekt-Typ ist eine ,leere* Stichpunktliste
zuzuordnen, die nur den Stichpunkt-Text und das Attribut ,,verantwortlich“ mit den zuge-
horigen Attributwert (Hersteller, Betreiber, Integrator oder Kombinationen hiervon) ent-
halt. Beim Hinzufiigen der rudimentéaren Stichpunktliste (Vorlage) zum D-Objekt wird je-
der Eintrag mit weitere Attributen versehen:

- Angaben: Textfeld zur Bearbeitung des Stichpunktes;
- Status: offen / fertig;
- Datei: Wahlweise ein Datei-Auswahlfeld zur Verknupfung mit einer Datei;

Hier als Beispiel das Fragment einer Stichpunktliste fur ein Objekt der Klasse Raum vom
Typ ,,.Buroraum* :
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Archivschrank Stichpunktliste dem
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Nach diesem Verfahren lassen sich fur alle Objekt-Typen des IT-Verbundes entsprechen-
de Stichpunktlisten erstellen. Hierzu nimmt man entweder den Text der GoBS zu Hilfe
oder diverse andere Verotffentlichungen, die solche Themen-Stichpunkte diskutieren (u.a.
EDV-Checklisten der OFDs, die leider foderalistische Unterschiede und tragische Unge-
reimtheiten aufweisen).



Das Konzept der Stichpunktliste im D-Objekt eignet sich gut dafur, Themenkataloge im
Sinne eines GoBS-Checks den Elementen des IT-Verbundes zuzuordnen. Auch Elemente
der oben genannten Fragenkataloge, sofern die Fragen heute nicht aktuell sind, lassen
sich einfach in das D-Objekt integrieren.

Fassen wir die bisher gewonnen ,statischen“ Objekte der ,Verfahrenswelt* im Unterneh-
men nochmals zusammen:

IT-Verbund

1) Ra&ume(Gebaude/Raume/Schrank)

2) IT-Systeme (nach der Nomenklatur gem. BSI/GSHB:
Client, Server, aktive Netzelemente, Einplatzrechner etc.)
3) Netzwerk-Verbindungen (galvanisch oder drahtlos)

4) IT-Anwendungen

Organisation

1) Abteilungen
2) Rollen
3) Personen

Daten-Objekte

1) Stammdaten

2) Dokumente (auch Steuerdaten und Data Sets)
3) Belege

4) Konten

5) Journale

und sehen uns die Méglichkeiten der Attributbildung der Daten-Objekte vom Typ Doku-
mente/Belege wie versprochen etwas ndher an. Zunéachst ein Beispiel:

Bezeichnung: Liste Zahlungseingange
|Schutzbedarf |

Beschreibung elektronische Gbermit-|| |vertraulich- ||sehr hoch

telte Uberweisungliste keit
Eigenschaften |Integritét ||sehr hoch |
[1IT- Anwendung |[F1BU-Navision | [Verfugbarkeit ||sehr hoch |
[Klasse ||IDokument | PBZ-Data lia |
[Format [ E— | [Methoden |
|Aufbew.—Typ ||digita| | |Ordnung ||Datum |
| |linhaltlich | [Ablage [Archiv-2 |
| |[original | [Zugriff IDMS/Docs/Menu |
|GDPdU-relevant |lcDPdu=ja | [Export [DMS/Docs/Menu |
|Aufbew.-Frist ll10 | |Signatur = |
AWV-Name Eingangsuber- Vernichtung |lautomatische

weisungstrager L6schung
XML (Beschrei- b-list-ein.xm| [Biographie |
bungsstd.) |Version ||4 |

Die Attribute unter Eigenschaften sind selbsterklarend: Die das Dokumente fihrende
Anwendung, der Aufbewahrungstyp nach der Terminologie der GoBS, ein Hinweis auf die
GDPdU-Relevanz, der offizielle Name nach der Liste des AWV, die Aubewahrunsfirst usw.
Der Schutzbedarf ist nur fur den Fall der Anwendung des GSHB interessant, weil im
GSHB empfohlen wird, den Schutzgrad der Anwendung ausgehend von den von dieser
gefuhrten Daten zu bestimmen.



Methoden: Diese Art von Attribut ist etwas interessanter. Ubernehmen wir, wenn auch
vielleicht nicht ganz streng im Sinne der Objektorientierung, den Begriff der Methode.
Damit lassen die Attribute zusammenfassen, die erlautern, welche Operationen auf das
Dokument anwendbar sind bzw. angewendet werden. Damit lassen sich eine Vielzahl von
Dokumentoperationen ordnend zusammenfassen. Die Eintrage sollten generisch Uber ei-
ne Tabelle erzeugt werden und mitwachsen, damit nur die fur das Unternehmen spezifi-
schen Angaben gesammelt werden. Mit Stammdaten, Journalen/Protokollen und Konten
wird entsprechend verfahren.

Damit sind die wahrnehmbaren Objekte erfasst, die in der ,Welt“ der Verfahrensereignis-
se als ,,Ressourcen” in Erscheinung treten kénnen und es ist gezeigt, wie sich die Attribu-
te kategoriell geordnet unterbringen lassen. Die Objekte der Verfahrenswelt stehen jetzt
bereit, um nachzubilden, was im Unternehmen ,,geschieht”. Hierbei werden die Gescheh-
nisse der Verfahrenswelt durch Ereignisse identifiziert, die wiederum als Dokumentations-
Objekt modelliert werden sollen - anwendbar fur GoBS und SOX.

Ereignisse: Die Ereignisse zerfallen in drei Klassen: Allem voran der Geschéftsvorfall
und der ,interne Leistungsprozess"” (Bezeichnung in den GoBS); beim Leistungsprozess
handelt es sich in Bezug auf den Geschéaftsvorfall durchweg um eine Vor- oder Nachver-
arbeitung von Daten (z.B. Scannen von Faksimiles, OCR etc.) oder um Prif- oder Kon-
trollhandlungen, die dem IKS unterliegen, d.h. IKS-Instrumente darstellen. Nachfolgend
solle die Bezeichnung ,,Prozess* fur den internen Leistungsprozess aus den GoBS benutzt
werden. Achtung!: Der ,Prozess” ist nicht mit dem ,,Geschaftsprozess® zu verwechseln.
Die nachst wichtige Klasse von Ereignissen sind die IT-Ereignisse,
die ihrerseits Elemente von IT-Prozessen sind - analog den Ge-
Geschaftsvorfalle | schaftsvorfallen, die als Elemente von Geschéftsprozessen auftre-
Prozesse (GoBS) ten. Damit erhalten wir drei Klassen von Ereignissen in der Verfah-
IT-Ereignisse renswelt (Tabelle links). Diese Ereignisse werden nun als D-
Objekte modelliert.

Streng genommen sollten die IT-Ereignisse an oberster Stelle stehen; dies entsprache
eher unserer heutigen Auffassung des IT-Enabling. Denn erst nach dem Bereitstellen des
Betriebssystems, Installation der Anwendung usw. sind IT-gestltzte Ereignisse wie Ge-
schéaftsvorfélle etc. erst maoglich.

Geschaftsvorfall: Das Modell fir den Geschaftsvorfall wurde bereits im Teil 11, Abb.7
skizziert. Die nachsten Tabellen zeigen beispielhaft einige Basisattribute:

Aktion Ksufheines Geléandes IKS-Parameter
(buchen) IKS-Objekt ja
Art fachlich-intern
Funktionstrennung Genehmigung
Rolle Datenschutzbeauf- Durchfiihrung
tragter ”
— Begriindung
IT-Anwendung FIBU-Navision | |~ =~ | 777TTTTT
unterliegt Richtlinie keine  Annahme
Anwndg.-O-1D A4 von Bakschisch
Owner Einkauf Prifungen
Spez. Anweisung nur aus notariellem Eingabeprifung System
m Original Ergebnisprifung intellektuell
Anmerkungen keine
Klasse (GP) Anlagen-Zugang Schutzbedarf
Vertraulichkeit hoch
Biographie —
— Integritat hoch
erstellt von Administrator
Verflugbarkeit niedrig
erstellt am 20.10.2005
- SBmax hoch
Version 4

Zur Erfullung der Beleg-, Journal- und Kontenfunktion sind als Attribute dementspre-
chend mindestens ein Beleg, Journal und Konto zuzuordnen. Bei Nutzung von Stammda-



ten oder anderen Daten-Objekten, sind diese ebenfalls anzugeben. Falls innerhalb der
Abwicklung des Geschaftsvorfalls andere Anwendungen involviert sind (simultane Weiter-
leitung von Daten an oder holen Daten von anderen Anwendungen), werden diese in der
dem Geschaftsvorfall zugeordneten Tabelle vermerkt. Etwa in folgender Form:

Damit ist auch der Datenfluss von und
zu anderen Anwendungen erfassbar;
Bezeichnung Art 1/0-Typ die Eintrdge zur Erfullung der Beleg-,
Output Journal- und Kontenfunktion sind Kklar.
Falls mehrere Konten involviert sind,

Buromaterial Sachkonto

Direkt Personenkonto Senke . . ]

lassen sich diese ebenfalls eintragen.
FIBU-Navision Anwndg. Std. Output
F-Stamm Stammdaten DB Mit dieser Darstellung wird das oben
Kontoauszug Beleg Input genannte Modell des Geschéaftsvorfalls

als D-Objekt nachgebildet. Die bereits
definierten Ressourcen erleichtern die Konstruktion des Komplexobjekts.

Der Ubergeordnete Geschéaftsprozess wird durch die Klasse (GP) erfasst, um deutlich zu
machen, falls GP-Diagramme vorliegen, welchem Geschéaftsprozess der Geschéaftsvorfall
zuzuordnen ist. Die Basis-Attribute sind nur beispielhaft und nach Ermessen zu definie-
ren. So lieBen sich noch Hinweise auf das passende Menu der fihrenden Anwendung un-
terbringen usw. Die Ubersicht stellt sich dann als Tabelle dar:

Bezeichnung IT-Anwendung Owner (Abtlg.) erstellt von erstellt am Version
Eingang Zahlung FIBU-Navision Controlling sm 20.7.2006 17:34 4
Einkauf-Metalle Warenwirtschaft |1 Einkauf Administrator 19.7.2006 18:13 1
Grundst.Kauf FIBU-Navision Einkauf Administrator 26.6.2006 03:36 3
KFZ-Kosten erf. FIBU-Navision Controlling Administrator 20.7.2006 16:00 2
Kreditaufnahme  FIBU-Navision Geschéftsleitung  sm 2.7.2006 13:12 1
Kreditvergabe Lohn & Gehalt Personal Administrator 2.7.2006 13:23 1
Mahnung FIBU-Navision Buchhaltung Administrator 19.7.2006 16:14 1
Materialeinkauf Warenwirtschaft 11 Einkauf Siegfried Mack 2.7.2006 13:11 1
Verkauf-Anlage Personaldatenverw. Controlling Administrator 29.6.2006 11:40 11

Der Prozess (gem. GoBS) unterscheidet sich vom Geschéaftsvorfall lediglich dadurch, dass
hier kein Konto nétig ist und statt des Journals eine typisches Protokoll erstellt wird (bzw.
werden sollte). In beiden Fallen erfolgt die Feststellung der Identitéat eines durchfihren-
den Mitarbeiters Uber die Rolle in Verbindung mit dem konkreten Journal bzw. Protokoll.
Durch die Rolle wird der Kreis der Mitarbeiter eingeschrankt und im konkreten Jour-
nal/Protokoll findet sich ein Hinweis auf dem Mitarbeiter.

IT-Ereignisse: Die Darstellung der IT-Ereignisse gestaltet sich wesentlicher einfacher.
Das liegt daran, dass fir IT-Prozesse etablierte Klassifizierungsrahmen vorliegen (ITIL,
COSO/CODbIT...). Bei einem personengebunden IT-Ereignis werden von einem Mitarbeiter
Handlungen durchgefuhrt, die auf Objekte des IT-Verbundes einwirken. Das Vorgehen
entspricht im Gbrigen dem beim Geschéaftsvorfall. Das IT-Ereignis wird als Klasse definiert
und die Attribute ergeben sich von selbst: Bezeichnung, Rolle, betroffenes Elemente aus
dem IT-Verbund, eine sprechende Bezeichnung Uber die Art der Handlung, Zuordnung
des Prozesses nach COSO/CObIT mit der entsprechenden Prozessklasse und evtl. zusatz-
lich eine Kategorisierung nach dem Sprachgebrauch des Unternehmens.

Hierbei empfiehlt es sich, Méglichkeiten der Gruppenbildung oder Zusammenfassung zu
nutzen, wie sie im GSHB bei der Darstellung des IT-Verbundes gebraucht werden.

Da bei jedem IT-Ereigniss Protokolle, Testate oder Berichte entstehen kdnnen, die zur
Kontrolle bzw. dem Nachseis der Durchfiihrung Verwendungen finden, werden diese in
einem separaten IT-Journal gefuhrt, das spater besprochen werden soll, da es im we-
sentlichen ein Kontrollinstrument im Sinne des IKS darstellt, das Nachweise fur die ein-
zelnen IT-Ereignisse verlangt (wie auch SOX).



Die Ereignisse der Verfahrenswelt sind damit ausgeschopft bis auf solche, die der Gover-
nance bzw. dem IKS bzw. als MaBnahme gegen Gefahrdungen (GSHB) ergriffen werden.

Go_vernance: Wendgn wir uns nur der obe_rstep Schicht der D- Verfahrenswelt
Objekte zu, der Schicht der Governance. Hier wird gestaltet, ge- Governance
lenkt, kontrolliert usw. Dies ist der Brutstatte der ldeen fir die Ereigni

: reignisse
Gestaltung der Verfahrenswelt. Unter Lenkung und Kontrolle fin- Ressourcen

den hier die Veranderungen ihren Anfang.

In der Governance finden sich die folgenden D-Objekte: Das IKS, das IT-Journal und der
IT-Grundschutz als Analyse- und Gestaltungsaufgabe der IT-Ereignisse des IT-
Verbundes. AbschlieBend werden die wichtigsten Unternehmensdaten, Hinweise zur Ab-
rechnungsperiode usw. aufgefihrt.

Im n&chsten Aufsatz soll der Aufbau der Governance und die Abbildung in D-Objekte be-
sprochen sowie die Gesamtdarstellung der Verfahrenswelt abgeschlossen werden; ab-
schlieBend werden die Integration von IT-Grundschutz, Risikomanagement, IKS etc. er-
lautert.
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