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Die Diskussion um die GDPdU hat in letzter Zeit hohe Wellen geschlagen. Nachdem
in den ersten 12 Monaten nach dem Inkrafttreten der Grundsétze zum Datenzugriff
und zur Prifbarkeit digitaler Unterlagen kaum eine Reaktion erfolgt war, wird den
steuerpflichtigen Unternehmen inzwischen bewusst, dass ihnen die Zeit wegléuft. Bei
den néchsten AuBBenpriifungen kénnen die Daten bereits digital geprtift werden und
die Vorbereitungen sind bei den betroffenen Unternehmen erst angelaufen.
Besonders um die elektronische Archivierung von steuerrelevanten Daten und deren
Auswertbarkeit wurde heftig debattiert. Der Artikel bietet einen praktikablen
Lésungsansatz, der bereits breite Anerkennung gefunden hat.

Nachste Stufe langst geziindet

Fast unbemerkt von der aktuellen Diskussion rustet die Finanzverwaltung demnachst
vielleicht schon weiter auf. Die ,IDEA-Waffe® wurde von der Fa. Audicon
(www.audicon.net) mit einem ,Nachbrenner” ausgestattet, der es in sich hat. Mit AIS
TaxAudit konnen steuerrelevante Daten weitgehend automatisiert analysiert werden
und UnregelmaBigkeiten kommen schnell ans Licht. Ob und wann die
Finanzverwaltung diese Makros einsetzen wird ist noch offen, doch die Unternehmen
konnen bereits jetzt darauf zugreifen und sich so optimal auf kinftige, nicht nur
digitale Betriebsprufung vorbereiten. Die Schonfrist fur die Unternehmer ist so
schneller vorbei, als viele prognostiziert haben und die ersten digitalen Prifungen
haben bereits begonnen. Hochste Zeit fur die Unternehmen sich vorzubereiten.

In der Diskussion spielte die elektronische Archivierung eine wichtige Rolle, denn wie
soll man uber einen Zeitraum von 10 Jahren die Daten vorhalten. Anbieter
elektronischer Archivsysteme waren mit schnellen Ankindigungen "GDPdU-
konformer" Systeme zur Hand, ohne eigentlich zu wissen, welche Anforderungen die
Finanzverwaltung hier stellt. Auch die Flut diverser Checklisten und Leitfaden
vermochten kein Licht in das Dunkel GDPdU-konforme Archivierung bringen, ganz
im Gegenteil.
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Flut der Leitfaden

Als die Entwirfe zu den GDPdU zum ersten Mal im Jahr 2000 in die Offentlichkeit
gelangten, regte sich nur in Fachkreisen etwas Interesse. Selbst als die GDPdU
rechtskraftig wurden, fand eine Diskussion nur in Fachzirkeln, bei den
Archivsystemherstellern und bei Wirtschaftsprufern oder Steuerberatern statt. Erst
sehr spat reagierten die Anwender. Zunachst die grolien Unternehmen, bei welchen
praktisch standig eine Betriebsprufung lauft und bei denen fur den Prufer langst der
Zugriff auf die Daten maoglich ist. Die breite Masse der Steuerpflichtigen und selbst
die Steuerberater beginnen erst jetzt die Dimension der elektronischen
Steuerprifung zu erkennen. Aufklarung tut not. So flihlen sich viele berufen, mit
Argumentarien, Checklisten, Fragen-und-Antworten-Katalogen, Leitlinien, Blchern,
Folienvortragen und Webseiten das Informationsbedirfnis zu stillen. Nach zwei
Jahren GDPdU ist nunmehr eine Flut von Handreichungen zu beobachten. Einzelne
Hersteller , Berater, Rechtsanwalte und Steuerberater, Verbande wie AWV, BitKOM,
VOI und Industrie- und Handelskammern usw. bedienen den Markt. Nicht nur die
GDPdU lieRen Spielraum in der Interpretation, die erst zu dieser Flut von Leitfaden
gefuhrt hat, sondern auch die vielen Checklisten und Fragen-und-Antworten-
Kataloge divergieren in ihren Aussagen. Dies ist zum Teil darauf zurtickzufihren,
dass sich durch den Praxiseinsatz der elektronischen Steuerprifung laufend neue
Auslegungen und Problemstellungen ergeben, zum Teil aber auch darauf, dass aus
wirtschaftlichem Interesse oder aus Positionierungsgrunden die eine oder andere
Interpretation favorisiert wird. Das Bundesministerium der Finanzen (BMF) hat sich
seinerseits an dieser Leitfaden-Flut beteiligt. Der aktuell in der dritten Fassung
vorliegende Fragen-und-Antworten-Katalog vom Marz 2003 auf der Webseite des
BMF hat in vielen Fragen zur Klarung beigetragen. Eine Reihe der Antworten hat
aber erneut zur Verunsicherung gefuhrt. Die vielen Leitfaden haben zumindest eine
positive Komponente. Sie kdnnen den Bundesfinanzbehdrden Orientierungshilfe sein
und fur bekannte Probleme praktikable Losungen vorschlagen. Endglltige Klarheit
kann es aber nur durch das BMF selbst geben. Die GDPdU mussen uUberarbeitet,
GDPdU und GOBS auf einander harmonisiert und der Fragen-und-Antworten-
Katalog im Internet muss durch eine belastungsfahige, nicht nur die Finanzbehdrden
selbst verpflichtende, Sicherheit schaffende Ausarbeitung offiziellen Charakters
ersetzt werden. Solange das BMF selbst nicht fur Klarheit sorgt, ist immer neuen
Interpretationen und Leitfaden Tur-und-Tor gedffnet.

Im Dschungel der Definitionen

Die GoBS und die GDPdU benutzen eine Reihe von Begriffen, die auf
Softwaresysteme zur Verarbeitung und Speicherung von Daten abzielen. Um die
Klarung der Begriffsdefinitionen ranken sich so auch zahlreiche Checklisten,
Argumentarien und Fragen-und-Antworten-Kataloge. Auch das BMF hat hier selbst
versucht Klarheit in die Begriffswelt zu bringen, ohne mit ihrem Fragen-und-
Antworten-Katalog die grundsatzlichen Missverstandnisse ausraumen zu konnen.
Bevor wir uns der Frage eines revisionssicheren Archives fur steuerrelevante Daten
zuwenden, soll hier versucht werden, etwas Licht in die verwendete Begrifflichkeit zu
bringen.
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Steuerrelevante Daten

Der sehr weiche Begriff der ,steuerrelevanten Daten® ist unter zwei Gesichtspunkten
zu betrachten: Einmal inhaltlich und zum zweiten technisch. Inhaltlich geht es darum,
auf welche Informationen der Steuerprifer im Rahmen einer AuRenprufung zugreifen
darf. Die inhaltliche Frage muss das steuerpflichtige Unternehmen in Abhangigkeit
seiner Geschaftstatigkeit zusammen mit seinem Steuerberater oder Wirtschaftsprifer
beantworten. Wichtig: Dies ist keine Aufgabe der Softwarebranche, ganz im
Gegenteil. Nach Auffassung der Bundessteuerberaterkammer gehort die Ermittlung
der steuerlich relevanten Daten zu den ,Vorbehaltsaufgaben“ der steuerberatenden
Berufe. Dabei gilt, dass sich durch die GDPdU am fachlichen Umfang und Inhalt der
Prifung eigentlich nichts andert, sondern dass die Form der Bereitstellung, des
Zugriffes und der Auswertung sich der technologischen Entwicklung angepasst hat.
Immer mehr Information entsteht originar elektronisch und kann auch nur
elektronisch ausgewertet werden. Technisch geht es darum, wie diese Informationen
fur eine Auswertung bereitgestellt werden. Steuerrelevante Daten kdnnen in einem
Unternehmen in unterschiedlichen Systemen entstehen und gespeichert werden.
Hier ist die Aufgabe, nach der fachlichen Qualifizierung der steuerrelevanten Daten
die entsprechenden Systeme, Speicherorte und Formate zu ermitteln, um die Daten
anhaltend auswertbar bereitzustellen.

,»Origindr elektronische Unterlagen*

Bei originar elektronische Unterlagen handelt es sich in erster Linie um Daten,
die in einem kaufmannischen System selbst durch Verarbeitungsschritte
entstanden sind. Bei der Entstehung dieser Daten sind unterschiedliche Quellen
zu berucksichtigen. Sie konnen aus anderen Datenverarbeitungssystemen
importiert (siehe Nebensysteme und vorgelagerte Systeme), von Dritten durch
Datenubertragung ubermittelt (z.B. EDI, E-Mail) oder aber durch manuelle
Eingaben erfasst worden sein. Durch die Verarbeitung, d.h. im wesentlichen
durch die Zuweisung zu Vorgangen, Konten, Lieferanten oder Kunden, durch
Berechung von abgeleiteten Werten, Zuordnung von Stammdaten und andere
Operationen der Programmlogik entstehen erst die originar elektronischen,
steuerrelevanten Daten. Erst durch die Verarbeitung und die Zuweisung im
buchhalterischen Sachzusammenhang entstehen die steuerrelevanten Daten.
Die Rohdaten vor der Verarbeitung haben daher eher einen Belegcharakter, der
die Nachvollziehbarkeit der durchgefihrten Operationen der Software
sicherstellen muss.

,,Maschinell auswertbare Daten*

Steuerrelevante Daten sind maschinell auswertbare Daten aus kaufmannischen
Softwaresystemen, die als Datensatz vorliegen. Jeder Datensatz reprasentiert
eine steuerrelevante Transaktion und Dbeinhaltet alle notwendigen
Informationen, die fur eine steuerliche Veranlagung im Sinne von Entstehen,
Entfallen oder Minderung einer Steuerlast relevant sind. Er setzt sich hierfur aus
identifizierenden Attributen und Stammdaten wie Konto, Adressat, Steuersatz
etc., Zweck oder Objekt und den Werten wie Betrag, Wahrung und Datum
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zusammen. Die Vollstandigkeit und der Zusammenhang dieser Attribute sichert
die Auswertbarkeit des Datensatzes im Kontext. Diese Daten mussen in
Deutschland strukturiert, geordnet, periodengerecht und vollstandig durch die
Software IDEA (offizielle Prufsoftware der Finanzverwaltung) in der jeweils
gultigen Version auswertbar bereitgestellt werden. Anders sieht dies mit
Dokumenten aus, z.B. mit einer von Hand eingegebenen Rechnung in einem
Textverarbeitungsprogramm. Hier handelt es sich um die Ubertragung von
Daten in ein Dokument, das hierdurch Belegcharakter erhalten kann.

»Nicht maschinell auswertbare Belege*

Belege sind der Nachweis zum Datensatz mit den steuerrelevanten Daten.
Belege sind in der Regel nicht maschinell automatisch auswertbare, schwach
strukturierte oder unstrukturierte Dokumente. Entsprechend ihrer Entstehung
kénnen sie beim Steuerpflichtigen in Papier, elektronischer Form oder anderer
Form vorliegen. Sind die Dokumente originar elektronisch entstanden oder beim
Steuerpflichtigen originar elektronisch eingegangen, so sind sie im
Originalformat mit den dazugehorigen Entstehungs- oder Eingangsdaten zu
speichern. Elektronische Dokumente kdnnen auch als strukturierte Datensatze
vorliegen und mussen dann auch fur maschinelle Auswertung bereitgestellt
werden. Elektronische Dokumente mussen Uber einen eindeutigen Index wieder
auffindbar und Uber die Attribute des Index eindeutig mit dem dazugehorigen
steuerrelevanten Datensatz verknupft sein. Diese Dokumente sind so zu
speichern, dass keine Veranderung der Dokumente selbst mdoglich ist, die
Beziehung zwischen Dokument und zugehdrigem Datensatz nicht aufgelost
oder verandert werden kann, und der Bestand der Dokumente gegen Verlust
und Veranderung geschutzt ist. Das System hat sicherzustellen, dass die
gespeicherten Dokumente Uber den vorgegebenen Aufbewahrungszeitraum
recherchiert und verlustfrei zur Anzeige gebracht werden kdénnen. In der
Verfahrensdokumentation nach GoBS ist dieses Verfahren nachpriafbar zu
beschreiben und die Prozesse muissen durch eine revisionssichere
Protokollierung nachvollziehbar sein. Beim Datenzugriff nach den GDPdU
ergeben sich je nach Typus zwei unterschiedliche Zugriffsarten. Fir originar
elektronische Unterlagen ist die direkte Auswertbarkeit der Daten fur die
Zugriffsarten Z1 (unmittelbarer Zugriff) und Z2 (mittelbarer Zugriff) sowie Z3
(Datentrageruberlassung) sicherzustellen. Liegen die Daten noch im operativen
System, in der sie urspringlich erzeugenden Anwendung vollstandig vor, kann
Z1 und Z2 direkt auf diesen Datenbestand erfolgen. Die Anwendung muss
jedoch in der Lage sein, auch Datentrager nach Z3 fur die Auswertung mit IDEA
zu erzeugen. Fur nicht maschinell auswertbare Belege gilt, dass die Dokumente
uber die Attribute des Index im ersten Schritt recherchiert werden, um dann im
zweiten Schritt angezeigt zu werden.

Durch die vorgeschlagene Unterscheidung zwischen maschinell auswertbarem
Datensatz und zugehdrigem, nicht maschinell auswertbarem Belegdokument ist
das Problem der steuerrelevanten Daten ldsbar. Letztlich Iasst sich damit
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unabhangig von der Form der Daten und Dokumente die ,Auswertbarkeit als
;wahlfreier Zugriff auf die steuerrelevanten Daten® beschreiben.

Datenverarbeitungssystem im Sinne der GDPdU

Durch die GDPdU sind eine Reihe von unterschiedlichen Datenverarbeitungs-
systemen betroffen. Je nach dem, in welchem Umfang steuerrelevante Daten in
ihnen entstehen und gespeichert werden ist ihre Relevanz fur eine elektronische
Steuerprifung verschieden. Daher ist eine Differenzierung notwendig.

,Hauptsystem*

Unter einem Hauptsystem ist dasjenige System, bestehend aus Software und
bendtigter Hardware zu verstehen, in dem die originar steuerrelevanten Daten
verarbeitet und gespeichert werden. Dies sind in der Regel kaufmannische
Anwendungen, ERP-Systeme, Buchhaltungssysteme etc. Solange dieses
Hauptsystem im Betrieb ist spricht man auch vom operativen, Produktiv- oder
Produktionssystem um es von stillgelegten, redundanten Sicherheits- oder im
Testbetrieb  befindlichen Systemen zu unterscheiden. Unter einem
Produktivsystem versteht man somit eine Anwendung, die aktiv und nutzbar ist,
und die fur den Zweck der Anwendung bendtigten Daten enthalt oder auf diese
direkt zugreifen kann. Bei einer kaufmannischen Anwendung waren dies auch
die aktuellen steuerrelevanten Daten. Das Hauptsystem mit seiner Programm-
funktionalitat und seinen Auswertungsmoglichkeiten erfullt auch die Voraus-
setzungen von Z1 (unmittelbarer Zugriff) und Z2 (mittelbarer Zugriff). Es sollte
auch die Erstellung von Datentragern nach Z3 (Datentrageruberlassung)
ermdglichen.

»,Vorgelagertes System*

Vorgelagerte Systeme sind Lésungen, mit denen steuerrelevante Daten und
Belege erfasst und verarbeitet werden (z.B. Scannen mit automatischer
Klassifikation von Rechnungen mit Ubertragung ins ERP), deren Ergebnisse
jedoch in ein Buchfuhrungs-, ERP- oder vergleichbares System ubertragen
werden und dort flr den Zugriff bereitstehen. Dabei ist sicherzustellen, dass die
Verarbeitung und Ubertragung verlustfrei, nachvollziehbar und die originar
Information nicht verandernd geschieht. Haufig geben diese vorgelagerten
Systeme aber nur Teile oder konsolidierte, verdichtete Daten an das
Hauptsystem ab. Die Auswertbarkeit dieser Daten im Sinne des wahlfreien
Zugriffs ist im Hauptsystem dann nicht mehr vollstandig gegeben. Bei
vorgelagerten Systemen kann es sich z.B. um Kassensysteme, Zahlungs-
verkehrssysteme oder andere Losungen handeln, in denen steuerrelevante
Daten entstehen. Die Daten dieser Systeme rechnen zum Umfang einer
digitalen Auflenprifung. Vorgelagerte Systeme sind im Regelfall nicht darauf
ausgelegt Z1 und Z2 zu unterstiutzen und besitzen auch keine Funktionalitat um
selektiv Datentrager nach Z3 zu erstellen. Haufig sind die Datenmengen so
grof3, z.B. in Kommunikations-, Energie- und Handelsunternehmen, dass eine
vollstéandige Ubergabe nach Zugriffsart Z3 unméglich ist.
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,»,Nebensystem*

Unter Nebensystemen versteht man Systemlosungen, in denen steuer-
relevanten Daten entstehen, gespeichert und verarbeitet werden, die nicht oder
nur sehr stark verdichtet im Buchhaltungs- oder ERP-System vorliegen. Hierbei
kann es sich um Materialwirtschafts-, Zeiterfassungs- oder E-Business-
Anwendungen handeln, die eine eigenstandige Logik und Speicherung
besitzen. Die Daten dieser Systeme dirfen auch der elektronischen
Steuerprufung unterworfen werden. Sofern die steuerrelevanten Daten in
diesen Systemen qualifiziert und identifiziert werden kdnnen, kann auch ein
direkter Zugriff Gber die Anwendung moglich sein. Da Nebensysteme aber in
der Regel nicht Uber den Programm- und Datenaufbau wie ein kaufmannisches
System verfligen, kann der Zugriff nach Z1 und Z2 beschrankt sein. Es besteht
daher im Regelfall auch bisher nicht die Moglichkeit, aus solchen
Nebensystemen Datentrager fur Z3 zu erstellen.

»Archivsystem*

Archivsysteme kommen erst dann ins Spiel, wenn in den operativen Haupt-,
Neben- und vorgelagerten Systemen die steuerrelevanten Daten des
Prufungszeitraums nicht mehr auswertbar vorliegen. Angesichts der
Aufbewahrungsfristen von 6 oder 10 Jahren ist die Auslagerung von
Datenbestanden aus den Produktivsystemen besonders bei mittleren und
grolleren Anwendungen der Regelfall. In Archivsystemen entstehen jedoch
selbst keine steuerrelevanten Daten, sondern sie dienen lediglich der
Speicherung und der Bereitstellung der Daten. Die Auswertbarkeit und die
Vollstandigkeit muss von den Hauptsystemen und den Nebensystemen bereits
bei der Ubergabe der Daten an das Archivsystem sichergestellt sein. Die Frage
der Aufgaben eines Archivsystems soll im Folgenden noch naher betrachtet
werden.

»Universelles Auswertungsprogramm fiir steuerrelevante Daten*

Die Diskussion um ein universelles Auswertungsprogramm entstand durch den
Artikel von GroR, Lindgens und Matheis ,Ruckstellung fur Kosten des
Datenzugriffs der Finanzverwaltung® (veroffentlich im DStR Heft 23/2003, S.
921ff), in dem die Losung der Archivierungsproblematik beschrieben wurde.
Wenn Archivsysteme selbst nicht mehr Uber die Auswertungslogik des
Hauptsystems verfugen mussen, wenn es nur noch vollstandige, auswertbare
steuerrelevante Daten Ubernimmt und auf Anforderung wieder bereitstellt, muss
die Auswertbarkeit der steuerrelevanten Daten mit anderen Mitteln sicher-
gestellt werden. Hier kommt natlrlich sofort das Auswertungsprogramm ins
Spiel, mit dem die Finanzbehorden prufen. Zumindest fur die Daten nach der
Zugriffsart Z3 ist dies der gesetzte Auswertungsstandard, der die Struktur der
Daten vorgibt. Das Bundesministerium der Finanzen scheut sich naturlich gleich
ein einzelnes Produkt wie ,IDEA® offiziell zu verankern. Man kann Wett-
bewerbsprodukte wie ACL nicht grundsatzlich benachteiligen. Mit einer
Festlegung auf IDEA hatte man jedoch den Vorteil, dass die Funktionalitat und
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die bendtigten Strukturen bekannt sind. Will man jedoch einen neutralen Begriff
wie z.B. ,Universelles Auswertungsprogramm® benutzen, muss der Funktions-
umfang auch neutral definiert werden. Die Formulierung aus dem Fragen-und-
Antworten-Katalog des BMF vom Marz 2003, dass bei der Auslagerung der
steuerrelevanten Daten aus dem operativen System flr die Archivierungs-
systeme die gleiche Auswertungsfunktionalitat wie beim die Daten erzeugenden
System vorhanden sein soll (Frage und Antwort Nr. 11), greift bei
Auswertungsprogrammen wie IDEA oder ACL nicht mehr.

Keine Zertifizierung fur Archiv und Speichersysteme

In jungst erfolgten Stellungnahmen auf Eingaben hat das BMF deutlich gemacht,
dass es weder fur Speichersubsysteme noch fur Archivsysteme eine Zertifizierung
gibt oder geben wird. Damit erubrigen sich auch die Diskussionen um die Marketing-
Slogans ,GDPdU-konforme Archivierung® und die Frage des ,richtigen®
Speichermediums. ,GDPdU-Konformitat* beschrankt sich auf die Vollstandigkeit und
Auswertbarkeit der Daten selbst. Dies ist Angelegenheit der die Daten originar
erzeugenden Systeme. Das ,richtige“ Speichermedium gibt es nicht. Eine Festlegung
auf nur eine Technologie ist weder sinnvoll noch angesichts des schnellen
technologischen Wechsels machbar. Sicherheit und Verfugbarkeit sind auflerdem
nicht allein vom Speichermedium abhangig. Die gespeicherte Information muss auch
auslesbar, anzeigbar und verarbeitungsfahig sein. Hierfir sind entsprechende
Betriebssysteme, Treibersoftware und Verarbeitungsprogramme notwendig. Die
Information auf einem sicheren Speicher zu haben nitzt nicht viel, wenn man sie
nicht mehr benutzen kann.

Dementsprechend kann man heute verschiedene Technologien als mehr oder
weniger gleichberechtigt betrachten, wenn es um die veranderungssichere
Speicherung von steuerrelevanten Daten geht. Traditionelle WORM-Technologien
mit unterschiedlichen Verfahren stehen dabei zu CD und DVD, speziell abge-
sicherten Festplattensubsystemen und WORM-Bandern flir Tape-Libraries im
Wettbewerb. Entsprechend der beim Anwender im Einsatz befindlichen IT-Infra-
struktur Umfeld wird die eine oder andere Technologie bevorzugt werden. In
Rechenzentren z.B. WORM-Tapes oder Festplattensubsysteme, bei Anwendern mit
vorhandenen Archivsystemen traditionelle WORM-Medien und bei Kleinanwendern
eher CD und DVD. Letztere eignen sich besonders, wenn man alle Daten einer
Periode auf nur einem Medium unterbringen kann.

Fur alle Medien gilt jedoch, ,ein Medium allein reicht nicht aus!* Es geht um die
Erstellung von Sicherheitskopien, die regelmalige Prufung der Medien und
Sicherheitskopien auf Lesbarkeit und Verarbeitungsfahigkeit, die Migration auf neue
Medien und andere Themen der Sicherheit. Revisionssicherheit ist hierbei mehr als
nur technische Sicherheit zum Schutz vor Veranderung. Revisionssicherheit schliefl3t
den ganzen Prozess von der Entstehung der Daten bis zu ihrer Entsorgung ein.
Speichermedien und Speichersubsysteme stellen daher nur eine Komponente eines
revisionssicheren Systems dar. Im Vordergrund der Uberlegungen zur Revisions-
sicherheit steht die Information und ihr Kontext. Wie die Information aufbewahrt wird
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ist wichtig, aber im Rahmen eines Gesamtkonzeptes zur revisionssicheren
Archivierung nur ein Baustein. Die Wahl des Mediums muss dem Wert der
Information gerecht werden. Die Erflllung gesetzlicher Vorgaben ist hierbei auch nur
ein Aspekt des Wertes von Information. Archivsysteme nur fur die Erfullung der
GDPdU, also nur zur Speicherung steuerrelevanter Daten, die ein Prifer vielleicht in
ein paar Jahren auswerten will, sind unwirtschaftlich. Elektronische Archivsysteme
machen nur dann Sinn, wenn man sie auch zur Speicherung aller anderen
elektronischen Informationen eines Unternehmens einsetzt. Steuerrelevante Daten
sind dann nur noch ein spezieller Informationstyp, der vom universellen
Unternehmensarchivsystem quasi nebenbei mitverwaltet wird. Nebenbei: Es gibt
noch weit aus mehr Vorschriften die zu beachten sind als ,nur die GDPdU. Dabei ist
insbesondere an den Prufungsstandard 330 des IdW (Institut der Wirtschaftsprufer)
oder an die geanderten Dokumentationspflichten fir Verrechnungspreise und deren
Prufbarkeit zu denken.

Zugriff auf das Hauptsystem?

Beim Vorhaltenden der Daten fir den unmittelbaren bzw. mittelbaren Datenzugriff
der Finanzverwaltung wurde immer wieder die Frage gestellt, in welchem Bereich der
Unternehmens-EDV dies zu gewahrleisten ist. Die Abgabenordnung geht von einer
Auswertung im Datenverarbeitungs- und damit im Haupt- oder Produktivsystem aus.
Um dieses jedoch nicht mit einer zu groRen Datenmenge zu uUberlasten, sind
Archivsysteme notwendiger Bestandteil der meisten IT-Umgebungen. Archivierte
Daten miuissten so flir Zwecke der Betriebsprifung in das laufende System
zuruckgespielt werden um eine Verarbeitung mit den dort vorhandenen
Auswertungsmoglichkeiten zu gewahrleisten. Doch genau hier entstehen grolie
technische Probleme, da es beim Zuruckladen dieser alten Daten i.d.R. zu
Unvertraglichkeiten mit inzwischen upgedateten Systemen kommt. Dies betrifft nicht
nur die auszuwertenden Daten, sondern besonders die Strukturinformationen und
veranderte Stammdaten. Einfacher ware es, archivierte Daten durch direkten Zugriff
auf das Archivsystem auszuwerten, jedoch halten die meisten Archividsungen nur
eingeschrankte Auswertungsmoglichkeiten vor. Die Lésung dieses Konflikt liegt wie
so oft greifbar nahe: IDEA, doch dazu spater mehr.

Revisionssichere elektronische Archivsysteme zur Aufbewahrung
steuerrelevanter Daten

Die Diskussion um die elektronische Archivierung hat inzwischen zu einer
Klarstellung gefuhrt. Elektronische Archivsysteme mussen selbst keine Auswertungs-
funktionalitat wie ein Hauptsystem oder eine universelles Auswertungsprogramm
besitzen. Sie unterliegen jedoch dann den Anforderungen der GDPdU:

1)  muss der wahlfreie Zugriff derart abgebildet werden, dass die entsprechenden
archivierten Daten auch vollstandig bereitgestellt werden,

2) muss die Speicherung derart erfolgen, dass die Unveranderbarkeit der Daten
sichergestellt ist und
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3) muss das Archivsystem in quantitativer und qualitativer Hinsicht Auswertungs-
maoglichkeiten gewahrleisten, die denen des Hauptsystems gleichwertig sind.

Wahrend in anderen Gesetzen immer nur von Speicherung und Aufbewahrung die
Rede ist, wird hier konkret von digitalen Speichermedien und Archivierung
gesprochen. Die GDPdU verweist hier auf die entsprechenden Passagen in der
Abgabenordnung und fuhrt aus: ,Originar digitale Unterlagen nach § 146 Abs. 5 AO
sind auf maschinell verwertbaren Datentragern zu archivieren.” Wie dies im Einzelfall
zu geschehen hat, ist deutlicher in den GoBS nachzulesen. Fur das Thema
Archivierung gewinnt die GoBS damit eine gréliere Bedeutung als die GDPdU selbst.
Originar digitale Unterlagen nach der AO und den GoBS sind aber nicht nur
maschinell auswertbare Datensatze, sondern auch Dokumente. Maschinell
verwertbare Datentrager impliziert, dass es einen Zugriff auf die Daten auf dem
Speichermedium gibt. Nach den GDPdU heil3t dies wahlfreier Zugriff mittels eines
Programmes. Im Prinzip sind dies fur elektronische Archivsysteme Selbst-
verstandlichkeiten, da sie in der Regel Uber eine Datenbank zielgenau die
gewunschten Daten ermittelt und bereitstellt. Bei kleineren Datenmengen, die als
Dateien gespeichert sind, kann sogar der Zugriff Uber ein Dateiverwaltungssystem
ausreichend sein. Entscheidend ist jedoch unter dem Gesichtspunkt der
Aufbewahrungsfristen, dass die Information Uber die gesamte Aufbewahrungsfrist
maschinell verarbeitungsfahig bereitsteht. Angesichts der schnellen Veranderung
von Komponenten, Betriebsystemen, Formaten und Standards eine Aufgabe, die nur
durch die rechtzeitige, verlustfreie, die Information selbst nicht verandernde,
dokumentierte und nachvollziehbare Migration der Daten von einem Medium auf ein
anderes bewaltigt werden kann.

Der Anforderung, das Archivsystem mit Auswertungen zu versehen, die jenen im
Produktivsystem in quantitativer und qualitativer Hinsicht gleichwertig sind, kann ein
Archiv mit IDEA-Funktionalitat bei entsprechender Ausgestaltung durchaus gerecht
werden, jedoch sind die Aufwande fur die Nachbildung aller Auswertungen eines
Hauptsystems i.d.R. unwirtschaftlich. Doch was bedeutet dies fur die praktische
Umsetzung und reicht IDEA wirklich aus?

IDEA-Client zielfuhrend

Die Diskussion um die GDPdU war fur den Steuerpflichtigen - und auch fir die
Steuerberater selbst - mehr als verwirrend. So stellt sich auch bei vielen die Frage,
warum ein "IDEA-Client" eine neue Qualitat bringen soll. Das BMF hat selbst in
einem Schreiben diesen Ansatz als "zielfUhrend" und "substantiiert" bezeichnet. Fur
den Anwender bring dies eine Vielzahl von Vorteilen. Wenn man mit einer
unabhangigen Auswertungssoftware die steuerrelevanten Daten auswerten kann
muss man sie weder im operativen System vorhalten noch muss man sie in dieses
System zuruckladen. Besonders bei gro3eren Anwendungen ist es ublich, nicht mehr
bendtigte Daten aus dem operativen System auszulagern um dieses zu entlasten,
die Performance zu steigern und Online-Speicherplatz zu sparen. Wollte man im
laufenden Betrieb alte Daten wieder in das System zurlickladen, gabe dies wie
beschrieben vielfach Probleme. Die Installation kann sich geandert haben,
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Strukturen, Formate und Stammdaten haben sich verandert, die Altdaten wirden
Laufzeit und Stabilitat der genutzten Produktivumgebung beeintrachtigen und vieles
mehr. Nunmehr muss man die Daten "nur" noch sauber vom Haupt- bzw. ERP-
System aufbereiten und an ein externes Speichersystem, ein Archivsystem oder ein
Datensicherungssystem, abgeben und kann so die Daten bei Bedarf dem
Steuerpriifer zur Auswertung unabhangig bereitstellen. Bei der Ubergabe der Daten
kommt es jedoch besonders darauf an, auch die richtigen Strukturinformationen Uber
den Aufbau der Dateien und in Abhangigkeit vom eingesetzten Produktivsystem
auch die dort vorhandenen Standard-Auswertungen mit zu Ubergeben. Dieser
Losungsansatz erlaubt dem Steuerpflichtigen daruber hinaus seine Daten zu testen
bevor sie unveranderbar archiviert werden. Vollstandigkeit und Auswertungsfahigkeit
konnen so sichergestellt werden. Dies verringert Unsicherheit, Abhangigkeit und
spart Kosten. So erubrigt sich auch die Anforderung aus dem BMF-Fragen-und-
Antworten-Katalog, in der die gleiche Auswertungsfunktionalitéat gefordert wurde, wie
sie das Ursprungssystem besitzt. Bei einem grélkeren ERP gibt es Hunderte von
Auswertungen, nahezu beliebige Kombinations- und Recherchemdoglichkeiten, die
nie in einem Archivsystem hatten nachgebildet werden kénnen. Wenn nun die
Auswertung mit IDEA ausreichend ist, kann man auch gleich einen Schritt weiter
gehen und einen "IDEA-Clienten" konzipieren, der als universelles Auswertungs-
programm direkt auf den archivierten Dateien nebst zugehdrigen Stammdaten und
Strukturinformationen aufsetzt und alle drei Zugriffsarten Z1, Z2 und Z3 erlaubt. Da
die Auswertungsalgorithmen vorhanden sind, ist der Schritt vom reinen
Auswertungstool zum IDEA-Clienten nur ein sehr kleiner.

Ablaufe und Funktionalitat von Archivsystemen zur Speicherung
steuerrelevanter Daten

Unter dem Gesichtspunkt, dass das Archivsystem selbst keine Auswertungs-
funktionalitat bendtigt, kann im Prinzip jedes Standardarchivsystem zur Auf-
bewahrung steuerrelevanter Daten benutzt werden. Die Daten selbst und die
dazugehdrigen Beschreibungsdateien missen lediglich beim Empfang indiziert und
gespeichert werden. Wie sehen nun die entsprechenden Ablaufe im Detail aus?

Schritt 1: Selektion (zwingend)

Das Hauptsystem und gegebenenfalls Nebensysteme und vorgelagerte
Systeme extrahieren aus ihrem Datenbestand im operativen System perioden-
gerecht die steuerrelevanten Daten nebst zugehdrigen Stammdaten, wie sie bei
der Qualifizierung und Identifizierung festgelegt worden sind. Diese Daten
werden zusammen mit der Strukturdefinition, in denen das Format und die
Attribute der Daten beschrieben sind, als Dateien exportiert. Zu den
Strukturdateien gehoren auch die Zusammenstellungen und Regeln im
Hauptsystem vorhandener Auswertungen. Die Aufbereitung entsprechend dem
Beschreibungsstandard fur IDEA (abrufbar unter www.audicon.net) ist hierbei
zu empfehlen.
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Schritt 2: Validierung (empfohlen)

Durch manuelle oder automatisierte Tatigkeiten erfolgt eine Prufung und
Validierung, ob die Daten vollstandig, richtig und verarbeitungsfahig sind.
Hierzu kann man die Daten z.B. mit IDEA bzw. AIS TaxAudit testweise aus-
werten. Sind die Daten nicht vollstandig oder nicht auswertbar, missen
entsprechende Anpassungen in den operativen Systemen vorgenommen und
die Daten erneut ausgegeben werden. Zuklnftig werden fur diesen Zweck
voraussichtlich auch Programme angeboten werden, die man als ,Validator®
bezeichnen kann.

Erfassung und Archivierung steuer-
relevanter Daten

Vorgelagerte Systeme

Hauptsystem Neben -

ERP systeme

Periodengerechte Ubergabe
fertig strukturierter Daten
und Strukturinformationen

Validierung

Ubergabe Daten

und Strukturinformationen

-———— -~~~ 1

Archivsystem ———

Protokollierung Index

Speichersystem| DB

Schritt 3: Ubergabe (zwingend)

Die Daten und die dazugehdrigen Strukturinformationen werden an das Archiv
ubergeben. Dies kann durch manuellen Import oder aber nach erfolgreicher
Uberprufung durch ein ,Validator‘-Programm automatisiert geschehen. Letz-
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teres hat den Vorteil, dass keine manuelle Interaktion erfolgt, bei der noch eine
Veranderung der Daten theoretisch mdglich ware.

Schritt 4: Indizierung (zwingend)

Die Daten und die dazugehorigen Strukturinformationen werden in die Ver-
waltung des Archivsystems Ubernommen. Hierbei werden sie zusammen-
hangend manuell oder automatisiert indiziert, so dass sie unter dem gleichen
Index eindeutig identifizierbar und wieder auffindbar gespeichert werden.
Werden die gleichen Daten oder Daten der gleichen Periode gewollt oder
fehlerhaft mehrfach Ubertragen, so muss das Archivsystem uUber eine
entsprechende Versionierung bei der Indizierung sorgen, damit der Prufer den
Zugriff auf die richtigen Daten erhalt.

Schritt 5: Speicherung (zwingend)

Das Archivsystem speichert die Informationen auf seinem Speichersystem und
sichert durch die Medien und/oder durch die eigene Verwaltungssoftware, dass
die eindeutige ldentifizierung, Vollstandigkeit und Unveranderbarkeit sicher-
gestellt ist. Uber die Ubernahme, Indizierung und Speicherung erstellt das
Archivsystem eine Protokolldatei, die den Vorgang und die veranderungs- und
verlustfreie Speicherung im System dokumentiert und zusammen mit den Daten
und den Strukturinformationen unter dem gleichen Index speichert. Die
Verwendung eines Zeitstempels nach Signaturgesetz kann die rechtliche
Qualitdt des Nachweises der Unveranderbarkeit und des Speicherdatums
zusatzlich absichern.

Schritt 6: Migration (konditional)

Ist wahrend der Aufbewahrungsfrist eine Migration der Daten erforderlich, so
sind nicht nur die Daten und die zugehdrige Strukturinformation verlust- und
veranderungsfrei zu uberfihren, sondern auch die Indexinformation, die das
wieder finden und identifizieren sicherstellt, unverandert zu migrieren. Hierlber
ist wiederum eine Protokoll-Datei zu flhren und zu archivieren, die den
Nachweis der verlustfreien Migration ermoglicht. Wie das Gesamtverfahren
selbst, ist auch die Migration in der Verfahrensdokumentation zu beschreiben.

Schritt 7: Zugriff auf die steuerrelevanten Daten (zwingend)

Wird im Rahmen einer Steuerprifung auf die archivierten Daten zurlck-
gegriffen, wird Uber die Anwendung des Archives eine Suche nach den
entsprechenden Daten fur den zu prufenden Zeitraum gestartet. Das
Archivsystem liefert eine Ergebnisliste, in der periodengerecht die gefundenen
Dateien angezeigt werden. Hierbei handelte es sich zusammenhangend unter
dem gleichen Index immer um die Daten mit den dazugehorigen
Strukturinformationen sowie die dazugehorige Protokolldatei. Wurden die Daten
zwischenzeitlich migriert, wird auch das zugehdérige Migrationsprotokoll mit

angezeigt.
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Schritt 8: Prifung auf Richtigkeit und Vollstandigkeit (empfohlen)

Die Indizierung hat dabei sicherzustellen und dies auch zur Anzeige zu bringen,
dass entsprechend der Suchanfrage die gefundenen Daten vollstandig und
richtig sind. Dies wird durch die Anzeige der archivierten Protokolle mit der
Anwendung und dem Vergleich der Protokolleintrage mit den gefundenen
Dateien ermoglicht. Ein Zeitstempel nach Signaturgesetz kann hier die
Aussagekraft des Protokolles verbessern. Die Protokolle sollten fir den
Nachweis auch druckbar und exportierbar sein.

Bereitstellung steuerrelevanter Daten
zur Auswertung

IDEA
23 Hauptsystem
ERP
Client IDEA Client | | Filesystem || nisiorem boton
Archiv Z1,7Z3 Z3-Dateien Z1, 72
. Daten und Daten und Struktur-
Anfrage IIIE Srtgeebnls- Strukturinformationen informationen ,ERP-Format”
L DEA-Format”
ArchivsystemQ
Protokollierung Index
S . DB
peichersystem

Schritt 9: Bereitstellung (zwingend)

Entsprechend der Strategie des Anwenders gibt es nun verschiedene Optionen
fur die Bereitstellung der aufgefundenen steuerrelevanten Daten:

a) liegen die Daten nach dem Beschreibungsstandard fur IDEA formatiert vor,
werden die Daten in das Filesystem beim Anwender oder auf einem
Speichermedium (Transportmedium) exportiert. Sie kdbnnen nunmehr mit
IDEA ausgewertet werden und erfullen damit die Zugriffsart Z3.
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b) wenn das operative System auf das Wiedereinladen historischer Daten
vorbereitet ist, kdbnnen die Daten importiert und alle Z1- und Z2-Operationen
in dem System erfolgen, in dem die Daten entstanden sind. Dies kann dann
notwendig werden, wenn die Daten bei der Ubergabe nicht nach dem
Beschreibungsstandard fur IDEA aufbereitet worden sind. In diesem Fall
musste das operative System in der Lage sein, den Datentrager nach Z3 zu
erstellen

c) steht ein ,universelles Auswertungsprogramm?®, z.B. ein ,IDEA-Client, zur
Verfigung, das direkt auf die Dateien aus dem Archivsystem zugreift,
waren damit uneingeschrankt alle drei Zugriffsarten Z1, Z2 und Z3
realisierbar. Ein solches universelles Auswertungsprogramm wurde eine
Vereinfachung und Erleichterung fur die Varianten a) und b) darstellen. Dies
gilt besonders dann, wenn das Archivsystem Uber eine Schnittstelle auf das
universelle Auswertungsprogramm angepasst ist. Hierdurch wirde eine
direkte Aufbereitung der Daten entsprechend den Strukturbeschreibungs-
informationen ohne weitere Zwischenschritte ermoglicht. Besonderes
Augenmerk ist hierbei auch auf die archivierten Dateien mit den
Auswertungen zu legen um den Anspruch einer qualitativ und quantitativ
gleichwertigen Auswertungsmoglichkeit gerecht zu werden. Das Archiv-
system bendtigt durch die Kombination mit einem IDEA-Clienten keine
eigene Auswertungslogik.

Schritt 10: Zugriff auf digitale Belege (optional)

Sind im Archivsystem auch die Belege als Dokumente archiviert, muss Uber die
Indexdatenbank das zu einem Datensatz gehdérende Dokument gefunden und
zur Anzeige gebracht werden kdnnen. Dies betrifft alle Anwender, die nicht nur
die maschinell auswertbaren Datensatze aus den kaufmannischen Systemen
archiviert haben, sondern auch Dokumente gescannt, digital eingegangene
Faxmitteilungen und E-Mails abgelegt sowie selbst erzeugte elektronische
Dokumente im Archiv gespeichert haben. Handelt es sich bei diesen um
kaufmannische Dokumente, die steuerrelevante Daten enthalten, so sind diese
Dokumente Uber einen eindeutigen Index wiederauffindbar zu machen, der
mindestens zwei eindeutige Attribute aus dem Datensatz mit den
steuerrelevanten, maschinell auswertbaren Daten beinhalten muss. Neben dem
Datum ist dies in der Regel eine Beleg-, Rechnungs- oder Buchungsnummer.
Diese Funktionalitat muss Uber die Indexdatenbank und die Anwendung des
Archivsystems gegeben sein, damit der Prufer zu einem Prufgegenstand alle
zugehdrigen Belege finden kann. Winschenswert ist eine zumindest
teilautomatisierte Suche, die ohne aufwendige manuelle Eingabe durch
Ubernahme eines angezeigten Datensatzes die zugehérigen Dokumente findet
und zur Anzeige bringt.
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Eine Verfahrensdokumentation ist wichtig

Diese Prozesse, von der Entstehung der Daten und Dokumente Uber das
Wiederfinden und Bereitstellen bis hin zur gesetzeskonformen Entsorgung sind in
einer Verfahrensdokumentation nach GoBS zu dokumentieren und entsprechend
dem Ausbau und der Veranderung der Systeme fortzuschreiben. Bisher waren die
beim Anwender installierten Systeme eher selten Gegenstand einer Prifung durch
den AulBenprufer. In dem Male, wie der Aulenprufer selbst solche Systeme fur Z1
und Z2 benutzt, wird der Nachweis von ordnungsgemaler Verarbeitung, Nutzung
und Betrieb immer wichtiger. Der Steuerpflichtige mit groReren Anwendungs-
systemen muss sich daher darauf einrichten, dass bei einer Prifung zuklnftig nach
der Verfahrensdokumentation gefragt wird, damit der Prifer sich einen Uberblick
uber die Systeme, deren Funktionsweise, die Zugriffsmdglichkeiten und die
enthaltenen Daten verschaffen kann. Auch die Forderung nach einer Verfahrens-
dokumentation ist nicht neu. Sie ist Bestandteil eines GoBS-konformen Verarbeitung
und Speicherung von kaufmannischen Daten und Dokumenten. DarUber hinaus ist
sie auch fur den Anwender selbst von Nutzen, da sie ihm die Nachvollziehbarkeit der
Auslegung und der Weiterentwicklung seiner Systeme ermoglicht. Spatestens wenn
eine Migration ansteht, wiinscht man sich eine sauber geflhrte und vollstandige
Verfahrensdokumentation. Lasst man sich die Verfahrensdokumentation und deren
Umsetzung im Unternehmen durch einen Wirtschaftsprifer oder durch den TuV-IT
prufen und zertifizieren, kann man sicher sein, alle notwendigen Vorbereitungen fur
den Besuch des Steuerprifers getroffen zu haben.

Win-Win Situation

Die Frage einer GDPdU-konformen Archivierung scheint gelost. Die beschriebene
vom Produktiv- und Archivsystem unabhangige Losung bringt sowohl den
steuerpflichtigen Unternehmen, als auch der Finanzverwaltung durchweg Vorteile.
Die Unternehmen sind, was die GDPdU anbetrifft, klinftig weitgehend unabhangig
von Migrationen im Hauptsystem und mussen sich keine Gedanken Uber die
Aufbewahrung auszumusternder Hard- oder Software machen. Die Finanzverwaltung
kann auf ,Bekanntes® zurlckgreifen und muss sich nicht mit einer Vielzahl von
unterschiedlichen EDV-Systemen vertraut machen. Der fir die Finanzverwaltung
sonst dringend erforderliche Einarbeitungs- bzw. Schulungsaufwand, bedingt durch
die Vielzahl unterschiedlicher Auswertungsprogramme, entfallt weit gehend und die
Unternehmen waren von vielfach aufwendigen Einweisungen in die Besonderheiten
ihrer EDV entbunden. Der Beflirchtung, dass Unternehmen mit ohnehin wenigen
Auswertungstools durch einen IDEA-Clienten einen Mehrwert fur die Betriebsprufung
schaffen, ist falsch, da der Finanzverwaltung im Rahmen der Datentrager-
uberlassung diese Funktionalitdt ohnehin zur Verfligung steht, wenn auch nicht in der
Unternehmens-EDV selbst. Im Gegenteil, die Beschrankung auf diese Analyse-
maglichkeiten wirde es den Steuerpflichtigen ersparen, Uber eine Trennung von
Auswertungen nachzudenken, die ausnahmslos der Steuerung interner Betriebs-
ablaufe dienen und damit nicht in Beziehung zu steuerlich relevanten Daten stehen.
Lastintensive Auswertungen fir die Prifer kénnten auf diesen Systembereich
verlagert werden und das Operative System so konstant performant halten.
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Fazit

Unternehmen mussen jetzt Handeln um auf kiinftige Betriebsprifung, die dann digital
stattfinden konnen, vorbereitet zu sein. IDEA-Client, Simulation der Betriebsprifung
und Datentrennung sind dabei Tuningfaktoren, welche die Waffengleichheit wieder
herstellen. Und eines darf man nicht vergessen: Die Unternehmen haben jenseits der
Steuerwelt die Chance Daten weitaus besser auszuwerten und zur verbesserten
Steuerung einzusetzen. Dies ist ein Baustein im kunftigen Wettbewerb und sichert
letztlich die Grundlage flur die digitale Betriebspriufung, namlich die Unternehmen
selbst.
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