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Entwurf IDW Stellungnahme zur Rechnungslegung:
Grundsatze ordnungsmalfiger Buchflihrung beim Einsatz
elektronischer Archivierungsverfahren (IDW ERS FAIT 3)

(Stand: 02.02.2005)*

Der Hauptfachausschuss (HFA) des IDW hat den nachfolgenden Entwurf einer
IDW Stellungnahme zur Rechnungslegung verabschiedet.

Eventuelle Anderungs- oder Erganzungsvorschlage zu dem Entwurf werden schrift-
lich an die Geschaftsstelle des IDW, Postfach 32 05 80, 40420 Dusseldorf, bis zum
30.11.2005 erbeten.

Der Entwurf steht bis zu seiner endgultigen Verabschiedung als IDW Stellungnahme
zur Rechnungslegung im Internet (www.idw.de) unter der Rubrik Verlautbarungen als
Download-Angebot zur Verfliigung.
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Vorbemerkung

Diese IDW Stellungnahme zur Rechnungslegung konkretisiert die aus
§ 257 HGB resultierenden Anforderungen an die Archivierung aufbewah-
rungspflichtiger Unterlagen und veranschaulicht die in der IDW Stellung-
nahme zur Rechnungslegung: Grundsatze ordnungsmafiger Buchflihrung
beim Einsatz von Informationstechnologie (IDW RS FAIT 1, Tz. 60 ff.)? darge-
stellten Aufbewahrungspflichten beim Einsatz von elektronischen Archivie-
rungssystemen.

Neben der Aufbewahrung von Unterlagen im Original gestattet
§ 257 Abs. 3 HGB die Speicherung bestimmter rechnungslegungsrelevanter
Daten und Dokumente auf einem Bild- oder sonstigen Datentrager, sofern
das dabei eingesetzte Verfahren den Grundsatzen ordnungsmafiger Buch-
fuhrung (GoB) entspricht.

§ 257 Abs. 3 HGB sieht vor die Archivierung von

e Eroffnungsbilanzen und Abschlissen im Original,

¢ empfangenen Handelsbriefen und Buchungsbelegen in Form von bildli-
chen Wiedergaben sowie

e allen anderen Buchfuhrungsunterlagen in Form von inhaltlichen Wieder-
gaben.

Elektronische Archivierung i.S. dieser IDW Stellungnahme zur Rechnungsle-
gung umfasst die langfristige und unveranderliche Speicherung von rech-
nungslegungsrelevanten Unterlagen auf maschinenlesbaren Datentragern
zur Erfullung der gesetzlichen Aufbewahrungspflichten gemaR § 257 HGB.
Somit beinhaltet die elektronische Archivierung sowohl das Speichern auf-
bewahrungspflichtiger Unterlagen in dem im Einsatz befindlichen IT-
gestitzten Rechnungslegungssystem (z.B. Enterprise Ressource Planing
System (ERP-System)) als auch die Speicherung in speziell fur die Aufbe-
wahrung eingesetzten Archivierungssystemen. Aufbewahrungspflichtige Un-
terlagen sind beispielsweise:

e Buchungsbelege, Handelsbiicher und Handelsbriefe in elektronischer
Form

e physische Dokumente in Papierform (z.B. eingehende Handelsbriefe oder
manuell erstellte Buchungsallongen und Belege)

2

Vgl. IDW Stellungnahme zur Rechnungslegung: Grundséatze ordnungsmafiger Buchfiihrung beim Einsatz von
Informationstechnologie (IDW RS FAIT 1), Tz. 60 ff., in: WPg 2002, S. 1157 ff., FN-IDW 2002, S. 649 ff.
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e Verfahrens- und Anwenderdokumentationen, Dokumentation des IT-
Kontrollsystems sowie sonstige zum Verstéandnis der Buchfiihrung not-
wendige Unterlagen.

Das IT-System beim Einsatz von elektronischen Archivierungsverfahren

Das elektronische Archivierungssystem umfasst diejenigen Elemente des IT-
Systems?®, die zur Erfassung, Indexierung, Speicherung, Verwaltung, Lesbar-
machung und langfristigen und unveradnderlichen Aufbewahrung von elektro-
nisch zu speichernden Daten und Dokumenten eingesetzt werden und be-
steht aus

e der zur Archivierung eingesetzten IT-Infrastruktur,
e den zur Archivierung eingesetzten IT-Anwendungen und
e |T-gestitzten Archivierungsprozessen.

Das Zusammenwirken dieser Elemente wird durch das IT-Kontrollsystem
bestimmt, das von dem IT-Umfeld und der IT-Organisation abhéngt®. IT-Kon-
trollsysteme sind beim Einsatz von Archivierungssystemen um diejenigen
Grundsatze, Verfahren und Mallnahmen (Regelungen) zu erganzen bzw. zu
erweitern, die zur Bewaltigung der IT-Risiken aus dem Einsatz von Archivie-
rungssystemen resultieren. Hierzu gehéren Regelungen zur Steuerung des
Einsatzes von Archivierungsverfahren im Unternehmen (internes Steue-
rungssystem) und Regelungen zur Uberwachung der Einhaltung dieser Re-
gelungen (internes Uberwachungssystem).

Die zur Archivierung eingesetzte IT-Infrastruktur besteht typischerweise aus

e einem Archivserver,

e den zugehorigen Systemprogrammen, auf dem die Anwendungen zur Ar-
chivierung und Indexierung von Daten und Dokumenten eingesetzt wer-
den,

e einem Speichersystem, das die unterschiedlichen zur Archivierung einge-
setzten Speichermedien (Band- und Plattensysteme) verwaltet sowie

¢ ggf. Scannereinheiten zur Erfassung von bildlichen Dokumenten.

Die zur Archivierung eingesetzten IT-Anwendungen umfassen typischer-
weise Erfassungsprogramme (z.B. Software zum Scannen), Programme zur
Indexierung und Verwaltung der zu archivierenden Unterlagen und Retrieval-
Systeme zur Recherche und Wiedergabe von Daten und Dokumenten aus
dem Archivierungssystem. Indexierung i.S. dieser IDW Stellungnahme zur
Rechnungslegung bezeichnet die Verknipfung von Daten und Dokumenten
mit einem eindeutigen Ordnungskriterium (z.B. Belegnummer) und ist von

3

4

Vgl. IDW RS FAIT 1, Tz. 6
Vgl. IDW RS FAIT 1, Tz. 7 ff.
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der Verschlagwortung von aufbewahrungspflichtigen Unterlagen zu unter-
scheiden.

Datenarchivierungsfunktionen wie das Ldschen der zu archivierenden Daten
aus dem Rechnungslegungssystem, das Schreiben der Archivdateien in das
Archivierungssystem sowie die Reorganisation der Datenbank werden ent-
weder durch das Rechnungslegungsprogramm oder durch separate IT-An-
wendungen bereitgestellt.

Gegenstand von IT-gestutzten Archivierungsprozessen ist der Dokumenten-
und Datenfluss von aufbewahrungspflichtigen Dokumenten und Daten von
dem Zeitpunkt des Beginns ihrer Rechnungslegungsrelevanz tber ihre lang-
fristige und unveranderliche Aufbewahrung bis zur abschlieRenden Vernich-
tung.

Auspragungen der Archivierung

Bei Archivierungsverfahren kénnen — abhangig von der Art und Weise, wie
die aufzubewahrenden Unterlagen gespeichert werden (Ausgabeformat) —
analoge und elektronische Verfahren unterschieden werden.®

‘ Archivierungsverfahren ‘

(11)

analoge Elektronische
Verfahren Verfahren
[
v v
Daten ‘ ‘ Dokumente ‘ ‘ Daten ‘ ‘ Dokumente ‘
1N
A A A ‘ ‘ A
COM- Mikrofiche Cl NCI
Verfahren/ Ablage im Coded Non Coded
Mikrofilm Original Information Information

A 4 A
Datensatze Images

Abb.1: Archivierungsverfahren

Soweit keine Ablage im Original erfolgt, werden bei analogen Archivierungs-
verfahren die Daten und physischen Dokumente auf analoge Informations-

® vVgl. IDW RS FAIT 1, Tz. 69 ff.
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trager Ubertragen. Diese sind im Regelfall nicht maschinell auswertbar. Typi-
sche Auspragungen von analogen Archivierungsverfahren sind die Ubertra-
gung von Daten aus IT-Systemen auf Mikrofilm (Computer Output and Micro-
film COM-Verfahren) oder die Ablichtung von Dokumenten auf Mikrofiche.

(12) Bei elektronischen Archivierungsverfahren ist zu unterscheiden, ob die Daten
und Dokumente im Cl-Format (Cl= Coded Information) oder im NCI-Format
(NCI= Non Coded Information) gespeichert werden.

(13) Physisch empfangene Dokumente kdnnen technisch nach ihrer elektroni-
schen Erfassung (Scannen) entweder im NCI-Format (bildliche Wiedergabe)
und nach einer entsprechenden Verarbeitung (OCR-Verfahren, Optical-
Character-Recognition-Verfahren) im Cl-Format (inhaltliche Wiedergabe) ge-
speichert werden. Beispiele fur Dokumente im NCI-Format sind in physischer
Form erhaltene Handelsbriefe, die als bildliche Wiedergabe (Image) gespei-
chert werden oder die Speicherung von Handelsbriefen in einem Standard-
Bildformat.

(14) Eingehende elektronische Handelsbriefe und origindr im Rechnungslegungs-
system erzeugte Daten (bspw. Buchungen, Auftragsbestatigungen, Bestel-
lungen) werden regelmalig im Cl-Format gespeichert und sind daher com-
putergestiutzt auswertbar. Typische Anwendungsbeispiele hierflr sind das
COLD-Verfahren (Computer Output on Laserdisk) oder die langfristige Spei-
cherung von Datensétzen in IT-gestltzten Rechnungslegungssystemen oder
speziellen Archivierungssystemen.

Ferner kommt fir origindr im Rechnungslegungssystem erzeugte Daten auch
eine Speicherung im NCI-Format in Betracht. Beispiele hierfir sind ausge-
hende Handelsbriefe, die als Druckdatei gespeichert werden oder nach dem
Druckvorgang durch einen Scannvorgang in ein NCI-Format transformiert
werden.

4. Rechtliches, technisches und organisatorisches Umfeld
4.1. Rechtliches Umfeld

(15) Neben den handelsrechtlichen rechnungslegungsspezifischen Vorschriften
(88 257, 261 HGB) und den Grundsatzen ordnungsmafiger Buchfuhrung
(GoB) sind bei der Gestaltung und beim Einsatz elektronischer Archivie-
rungsverfahren weitere gesetzliche Vorschriften zu beachten. Diese Vor-
schriften richten sich auf die Zulassigkeit der elektronischen Archivierung und
haben Einfluss auf die Einrichtung von Archivierungsverfahren.

(16) Die Gestaltung von Archivierungsverfahren ist insbesondere auch durch
steuerrechtliche Vorschriften beeinflusst. Mit der Neufassung von 8§ 147 AO
zum 01.01.2002 wurde die digital auswertbare Speicherung fur originéar digi-
tale und steuerlich relevante Unterlagen vorgeschrieben, die zur Wieder-
verarbeitung in einem IT-gestutzten Buchfihrungssystem geeignet sind. Das
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Steuerrecht geht in den folgenden Bereichen Uber die handelsrechtlichen
Pflichten hinaus:

e Pflicht zur unverzuglichen Lesbarmachung anstelle der in § 257 Abs. 3
Nr. 2 HGB geforderten Lesbarmachung in angemessener Frist

o Wegfall der Mdglichkeit, diese originar digitalen Unterlagen auszudrucken
und nur die Ausdrucke zu archivieren

o Verpflichtung zur Sicherstellung der maschinellen Auswertbarkeit originar
digitaler Daten

e Schaffung neuer Zugriffsrechte der Finanzbehérde im Rahmen einer Au-
RBenprufung (unmittelbarer und mittelbarer Zugriff, Datentrageruber-
lassung) und

o erweiterte Mitwirkungspflichten des Steuerpflichtigen im Hinblick auf die
vorgenannten Anforderungen (8 200 AO).

Nach 8§ 146 Abs. 2 Satz 1 AO sind Bucher und sonstige erforderliche Auf-
zeichnungen im Geltungsbereich der Abgabenordnung aufzubewahren. Da
mithin im Inland u.a. die Belegfunktion zu erfiillen ist, missen die archivierten
Daten und Dokumente im Inland verbleiben oder der physische Zugriff auf
die Daten und Dokumente in einer vergleichbaren Art ermdoglicht werden
(z.B. Spiegelserver). Demgegentber verlangt das EU-Recht nur eine Auf-
bewahrung im Bereich der EU.

Ferner wird im BMF-Schreiben vom 16.07.2001 zu Grundsatzen zum Daten-
zugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU) die Auffassung der
Finanzverwaltung zum digitalen Datenzugriff und zur Anwendung des
§ 147 AO dargestellt. Nach Auffassung der Finanzverwaltung sind derzeit —
abweichend von den handelsrechtlichen Anforderungen — empfangene Da-
ten in ihrer ursprunglichen Form (Originaldaten) und bei Konvertierung in ein
unternehmenseigenes Format (Inhouse-Format) auch in der umgewandelten
Form zu archivieren.®

Bei der Archivierung von Daten und Dokumenten, die personenbezogene
Daten enthalten, sind auch die Vorschriften des Bundesdatenschutzgesetzes
zu beachten und die darin vorgesehenen Rechte auf Berichtigung, Sperrung
bzw. Loschung personenbezogener Daten (insbesondere 88 34 ff. Bundes-
datenschutzgesetz (BDSG)) zu berucksichtigen.

Weitere rechtliche Anforderungen sind bei der elektronischen Archivierung
dann einzuhalten, wenn archivierte Unterlagen zur Beweisfihrung dienen
sollen. Neben den Besonderheiten im Urkundenprozess sind die Anforde-
rungen an Dokumente zur Beweisfihrung in Zivil-, Straf- oder Verwaltungs-
prozessen zu bericksichtigen. Auch kdnnen sich weitergehende Anforderun-

6

Vgl. IDW Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmaRiger Buchfliihrung bei Einsatz von

Electronic Commerce (IDW RS FAIT 2),Tz. 41 ff., in: WPg 2003, S. 1258 ff., FN-IDW 2003, S. 559 ff.
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gen aus branchenspezifischen Rechtsvorschriften ergeben (bspw.
§ 25a Abs. 1 Nr. 5 Kreditwesengesetz (KWG) zum Umfang der Archivierung).

Technisches und organisatorisches Umfeld
Elektronisch empfangene und versandte Daten und Dokumente

Der elektronische Austausch von Daten und Dokumenten zwischen Unter-
nehmen erfolgt auf Basis von standardisierten Formaten wie z.B. EDI
(Electronic Data Interchange) oder SGML (Standard Generalized Markup
Language) bzw. XBRL (Extensible Business Reporting Language).

Bspw. kénnen Unternehmen beim Einsatz von EDI standardisierte Doku-
mente (z.B. Bestellungen, Auftragsbestéatigungen, etc.) in der Weise austau-
schen, dass die EDI-Nachrichten direkt in dem IT-gestltzten Rechnungsle-
gungssystem des versendenden Unternehmens erstellt und dann elektro-
nisch an das empfangende Unternehmen versandt werden. Eine zusatzliche
Erstellung physischer Dokumente wird damit Gberflissig.

Im Regelfall werden die elektronischen Daten und Dokumente direkt beim
Versand bzw. beim Empfang im Cl-Format archiviert (inhaltliche Wieder-
gabe). Die Aufbewahrungspflichten bei Einsatz von EDI sind in
IDW RS FAIT 2, Tz. 47 ff., dargestellt.

Ein bedeutendes Anwendungsgebiet fir den Austausch rechnungslegungs-
relevanter Daten und Dokumente ist neben dem E-Commerce das E-
Invoicing. Hierbei  werden  elektronische  Abrechnungen i.S.d.
814 Abs. 4 Satz 2 UStG zwischen Rechnungssteller und Rechnungsempfan-
ger ausgetauscht.

E-Invoicing umfasst dabei den unternehmensibergreifenden Prozess der
elektronischen Rechnungsstellung und -verarbeitung beginnend mit der An-
lage des Auftrags beim liefernden Unternehmen bis hin zur Buchung der
Rechnung im Rechnungslegungssystem des Bestellers (Rechnungsempfan-
gers).’

Auf der Seite des Rechnungsempfangers sind dabei nach Abschnitt Il der
GDPdU (Prifbarkeit digitaler Unterlagen) die folgenden Voraussetzungen zu
erfullen:

e Der Originalzustand des ubermittelten Dokuments muss jederzeit Uber-
prufbar sein.

e Die qualifizierte elektronische Signatur ist vor Weiterverarbeitung der
elektronischen Rechnung im Hinblick auf Integritat der Daten und Signa-
turberechtigung sowie Dokumentation des Ergebnisses zu prfen.

! Vgl. im Einzelnen Schreiben des BMF vom 29.01.2004 zur Umsatzsteuer, IV B7 - S. 7280 - 19/04.
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Elektronische Abrechnungen sind auf einem Datentrdger zu speichern,
der keine Anderungen zulasst.

Bei Umwandlung (Konvertierung) der elektronischen Abrechnung in ein
anderes Format mussen die Original- und die konvertierte Version archi-
viert werden.

Bei Einsatz von Kryptographietechniken sind die verschliisselte und ent-
schltsselte Abrechnung sowie die Schlissel zur Entschlisselung aufzu-
bewahren.

Der Eingang der elektronischen Abrechnung, die Archivierung und ggf.
Konvertierung sowie die weitere Verarbeitung sind zu protokollieren.

Die Ubertragungs-, Archivierungs- und Konvertierungssysteme miissen
den GoBs (Grundsatze ordnungsmafiiger DV-gestiutzter Buchfiihrungs-
systeme) entsprechen.

Das qualifizierte Zertifikat des Empfangers und die maschinell auswert-

bare Archivierung der Rechnung muss lber einen Zeitraum von 10 Jahren
aufbewahrt werden.

Physisch empfangene Dokumente

Bei der Transformation von physischen Dokumenten in ein NCI-Format wer-

Aktivitaten:

Eingang des
Dokuments

Freigabe des
Image

Vorbereitung des
Dokuments zum
Scannen

Scannen des
Dokuments am
Scan-Client und
Zuordnung der
Dokumenten-ID

Kontrolle des Image

den Ublicherweise die Prozesse ,frihes Archivieren* und ,spates Archivieren
unterschieden.

Beim Prozess ,frihes Archivieren® dient das erzeugte Image als Buchungs-
grundlage. Unter Referenzierung auf das archivierte Image werden im IT-ge-
stitzten Buchfiihrungssystem die relevanten Informationen zur Buchung er-
fasst. Die nachfolgende Darstellung zeigt typisierend den Prozess mit seinen

Buchungsfreigabe

Weiterleitung des
Image zur
Erfassung der
Buchungs-
informationen

(Automatische)
Verkniipfung ERP-
Ordnungskriterium und
Dokumenten-ID im
ERP-System

le—

]

Ablage des Image auf
Archiv-Server und
Indexbildung

!

Kontrolle der
Verkniipfung auf
Vollstéandigkeit und
Richtigkeit

Erfassen der
Buchungs-
informationen im

)

Freigabe der
Originaldokumente zur

auf Vollstandigkeit ERP-System Vernichtung
und Richtigkeit L
\— ggf. Vernichtung des
Originaldokuments
Abb. 2: Verfahren ,friihes Archivieren*
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Beim Archivierungsprozess ,spates Archivieren mit oder ohne Barcode* er-
folgt die Buchung auf Basis des Originaldokuments (Papierdokument). Fur
die spatere eindeutige Zuordnung des Originaldokuments zu der jeweiligen
Buchung wird auf dem Originaldokument ein Barcode angebracht. Anhand
dieses Barcodes wird der Geschéaftsvorfall im IT-gestitzten Rechnungsle-
gungssystem erfasst und weiterverarbeitet. Sofern kein Barcode verwendet
wird, sind die Dokumente manuell zu kennzeichnen (manuelle Vergabe einer
Dokumenten-ldentifikation) indem die relevanten Ordnungskriterien der Bu-
chung zum einzelnen Image manuell erfasst und mit der Dokument-ldentifi-
kation verknupft werden. Das nachfolgende Bild zeigt typisierend die Aktivi-
taten des Prozesses ,spates Archivieren®:

Eingang des —P{ Buchungsfreigabe 4>{ Freigabe des Image
Dokuments i
(Automatische)
| 3 Verkniipfung ERP-
N Weiterleitung Ordnungskriterium und  [<—
Vorbereitung des des Original- Dokumenten-ID im
Dokuments zum dokuments zum ERP-System
Scannen Scannen i
| Ablage des Image auf
¥ Archiv-Server und

Scannen des Indexbildung

Aufbringen des Dokuments am
Barcodes auf das 4+ Scan-Client und L
Dokument Zuordnung der Kontrolle der

Dokumenten-ID Verknupfung auf

Vollstandigkeit und
Richtigkeit

‘ )

Kontrolle des

Y Image auf Freigabe der
Erfassen der Vollstandigkeit Originaldokumente zur
Buchungs- [ und Richtigkeit Vernichtung
informationen im L
ERP-System
ggf. Vernichtung des
Originaldokuments

Abb. 3: Verfahren ,spéates Archivieren mit oder ohne Barcode"

Physisch versandte Dokumente

Die Archivierung physisch versandter Dokumente kann dergestalt erfolgen,
dass

e mit dem Ausdruck von Handelsbriefen gleichzeitig eine Druckdatei oder
eine Datei in einem Standard-Bildformat erzeugt wird, die zur Speicherung
der Handelsbriefe im NCI-Format dient oder

e ausgedruckte Handelsbriefe vor ihrem Versand gescannt und als Image
im NCI-Format gespeichert werden.
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Der Einsatz von Scannverfahren erfolgt — analog dem Archivierungsprozess
,Spates Archivieren® bei eingehenden Handelsbriefen — zur eindeutigen Iden-
tifikation und Zuordnung des Geschaftsvorfalls

e entweder durch eine automatische Verknipfung des gesamten Image mit
dem Geschaftsvorfall mittels eines auf dem Ausdruck angebrachten Bar-
codes oder

e durch eine manuelle Zuordnung des gescannten Image zu dem entspre-
chenden Geschaftsvorfall.

Besondere Risiken beim Einsatz elektronischer Archivierungsverfahren

Risiken beim Einsatz elektronischer Archivierungsverfahren lassen sich un-
terscheiden nach

e rechtlichen,
e technischen und
e organisatorischen Risiken.

Rechtliche Risiken ergeben sich bspw., wenn Dokumente, deren Beweiskraft
bei der Aufbewahrung in elektronischer Form nicht erhalten bleiben, ver-
nichtet werden. Offentlich beurkundete Dokumente haben eine hthere Be-
weiskraft im Vergleich zu ihrer bildlichen Reproduktion (vgl. 88§ 415 ff. ZPO).

Weitere rechtliche Risiken ergeben sich aus der Nichtbeachtung der gesetzli-
chen Aufbewahrungspflichten. Archivierungsverfahren missen die Lesbar-
machung der Unterlagen Uber den gesamten Aufbewahrungszeitraum ge-
wabhrleisten.

Steuerliche Risiken ergeben sich, wenn die Buchfihrung aufgrund unzurei-
chender SicherheitsmalRnahmen nicht mehr beweiskraftig ist oder keine den
GDPdU entsprechenden Zugriffsmdglichkeiten auf die nach § 147 AO in digi-
taler Form aufzubewahrenden und auswertbaren steuerrelevanten Daten be-
reitgestellt werden kénnen.

Insbesondere die folgenden technischen und organisatorischen Risiken aus
dem Einsatz von Archivierungsverfahren kénnen die Sicherheit und Ord-
nungsmalfigkeit der Rechnungslegung beeintrachtigen:

e Mangelhafte Zugriffskontrollen innerhalb des Archivierungssystems er-
maoglichen die missbrauchliche oder unautorisierte Einsichtnahme der ar-
chivierten Dokumente und Daten.

e Durch Veranderungen, Manipulationen oder Loschung der archivierten
Daten und Dokumente wird deren Integritdt, Authentizitdt oder Verflg-
barkeit verletzt. Mangelnde Integritat und Authentizitat haben zur Folge,
dass Geschaftsvorfalle inhaltlich nicht zutreffend abgebildet werden.

e Fehler bei der Indexierung von archivierten Dokumenten filhren dazu,
dass diese im Archivierungssystem nicht mehr auffindbar sind. Integri-
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tatsverletzungen haben zur Folge, dass aufzeichnungspflichtige Ge-
schaftsvorfalle nicht oder nur unvollstandig archiviert werden.

Fehlende Regelungen von Verantwortlichkeiten fir das Archivierungsver-
fahren sowie eine unzureichende Integration des Archivierungssystems
kénnen zum Verlust von archivierten Daten und Dokumenten fuhren.

Durch Anderungen des IT-Systems konnen Inkompatibilitaten entstehen,
welche die Lesbarkeit der archivierten Unterlagen Uber den gesamten
Aufbewahrungszeitraum gefahrden. Mangelhafte Migrationskonzepte bzw.
Fehler bei der Datenmigration kénnen dazu fiihren, dass archivierte Do-
kumente aus Altsystemen (Altdaten) nicht in ein neu eingefihrtes Archivie-
rungssystem ubernommen werden kdnnen. Ebenso kénnen beim Wechsel
des Rechnungslegungssystems aufgrund von Schnittstellenproblemen In-
kompatibilitaten auftreten, die einen Zugriff auf die archivierten Dokumente
und Daten verhindern.

Unzureichende Migrationskonzepte kénnen z.B. bei der Nutzung von
Technologiespringen bei Speichermedien die Beweiskraft der Buchfth-
rung gefahrden.

Die rechtlichen, technischen und organisatorischen Risiken muss der
Buchfuhrungspflichtige tUber den gesamten Aufbewahrungszeitraum be-
ricksichtigen.

Sicherheit und Ordnungsmaligkeit beim Einsatz elektronischer Archi-
vierungsverfahren

Unabhéngig von der eingesetzten Technologie und von dem eingesetzten
Verfahren sind die gesetzlichen Vertreter verantwortlich fir die Einhaltung
der gesetzlichen OrdnungsmafRigkeitsanforderungen, die beim Einsatz von
elektronischen Archivierungssystemen erforderlich sind. Im Einzelnen sind
dies:

e die Beachtung der Grundsatze ordnungsmaliger Buchfiihrung

(8 239 Abs. 4 HGB) und die Berticksichtigung der damit verbundenen An-
forderungen an die Sicherheit IT-gestiutzter Rechnungslegung,®

¢ die Nachvollziehbarkeit der Buchfiihrungs- bzw. Rechnungslegungsver-

fahren (8 238 Abs. 1 Satz 2 HGB),

¢ die Nachvollziehbarkeit der Abbildung der einzelnen Geschaftsvorfalle in

ihrer Entstehung und Abwicklung (8§ 238 Abs. 1 Satz 3 HGB) und

¢ die Einhaltung der Aufbewahrungsvorschriften (§ 239 Abs. 4, § 257 HGB).

® vgl. IDW RS FAIT 1, Tz. 19 ff.

11

I\Sonntag\F A | T\IDW ERS FAIT 3\ERSFAIT3_17_05_2005_e.doc
Zuletzt gespeichert von Jennebach



IDW ERS FAIT 3

6.1. Sicherheitsanforderungen

(37) Hinreichend sichere Archivierungsverfahren sind Voraussetzungen fir eine
ordnungsmalige Rechnungslegung. Die MaRnahmen und Vorkehrungen fir
ein sicheres Archivierungsverfahren sind somit Bestandteil des unterneh-
mensspezifischen Sicherheitskonzepts, das zur Gewahrleistung des erfor-
derlichen Grades an Informationssicherheit aufzustellen ist.’

(38) Die anzuwendenden Sicherheitskriterien fur elektronische Archivierungsver-
fahren sind wie folgt zu prazisieren:

Das Kriterium Vertraulichkeit verlangt, dass Daten nicht unberechtigt
eingesehen, weitergegeben oder verdffentlicht werden kénnen. Dieser An-
forderung ist auch beim Einsatz von Archivierungssystemen durch IT-
Kontrollen Rechnung zu tragen, indem bspw. Speichermedien und Si-
cherheitskopien mittels physischer und logischer Zugriffskontrollen vor un-
berechtigter Kenntnisnahme geschtitzt werden.

Die Integritdt des elektronischen Archivierungssystems ist gegeben,
wenn die zu archivierenden Dokumente und Daten gespeichert und fehler-
frei (eineindeutig) indiziert werden und vor Manipulation und ungewollten
oder fehlerhaften Anderungen geschitzt sind.

Die Verfugbarkeit setzt voraus, dass neben den archivierten Dokumenten
und Daten auch die fur das elektronische Archivierungsverfahren einge-
setzte IT-Anwendung und IT-Infrastruktur so zur Verfigung steht, dass die
Lesbarmachung wahrend der gesamten Aufbewahrungsfrist moglich ist.

Durch angemessene Mal3hahmen zur Autorisierung ist sicherzustellen,
dass nur im Voraus festgelegte Personen die ihnen zugewiesenen Rechte
(bspw. Scannen) wahrnehmen kénnen und die archivierten Dokumente
und Daten bearbeiten kdnnen (autorisierte Personen).

Das elektronische Archivierungsverfahren erfillt die Authentizitat, sofern
eine eindeutige Verbindung zwischen dem Original und seinem digitalisier-
ten Abbild besteht. Demnach mussen die archivierten Unterlagen eindeu-
tig mit den zugehérigen Geschéftsvorfallen verbunden sein.

Unter Verbindlichkeit wird die Eigenschaft von elektronischen Archivie-
rungsverfahren verstanden, gewollte Rechtsfolgen zu gewéhrleisten. Dies
betrifft die Einhaltung der handelsrechtlichen Anforderungen des § 257
Abs. 3 HGB an die bildliche Speicherung von empfangenen Handelsbrie-
fen und Buchungsbelegen sowie die inhaltliche Speicherung aller anderen
aufbewahrungspflichtigen Unterlagen (Handelsbiicher, Inventare, Lagebe-
richte, Arbeitsanweisungen und sonstige Organisationsunterlagen, abge-
sandte Handelsbriefe) auf einem Bild- oder sonstigen Datentrager.

® vgl.IDWRSFAIT 1, Tz. 21
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6.2. OrdnungsmaBigkeit

(39) Die Grundsatze ordnungsmafiger Buchfiihrung beim Einsatz elektronischer
Archivierungsverfahren sind nur dann erfillt, wenn die Einhaltung der Ord-
nungsmalfigkeitskriterien wahrend des gesamten Archivierungsprozesses si-
chergestellt werden kann.

(40) Der Grundsatz der Vollstandigkeit betrifft die lickenlose Erfassung aller
rechnungslegungsrelevanten Dokumente und Daten. Jedes aufbewahrungs-
pflichtige Dokument ist grundsatzlich einzeln und mit allen Bestandteilen (Al-
longen, evtl. Ruckseiten) zu erfassen.

(41) Dem Grundsatz der Richtigkeit folgend hat das Archivierungsverfahren si-
cherzustellen, dass die zu archivierenden Dokumente und Daten den ge-
forderten Grad der Ubereinstimmung mit dem Original aufweisen. Ist nach
§ 257 HGB die bildliche Ubereinstimmung der Wiedergabe mit der Original-
unterlage gefordert, muss das Archivierungsverfahren daher eine originalge-
treue, bildliche Wiedergabe sicherstellen. Die Anforderung an die bildliche
Wiedergabe ist erfiillt, wenn alle auf der Originalunterlage enthaltenen Anga-
ben zur Aussage- und Beweiskraft des Geschaftsvorfalls originalgetreu bild-
lich wiedergegeben werden.

Ist die auf den Originaldokumenten verwendete Farbe aus Sicht der Rech-
nungslegung von Bedeutung (z.B. Minusbetrage in rot), so sind diese mit
Farbscannern zu erfassen und farbig zu archivieren.

Werden bei standardisierten Eingangs- oder Ausgangsbelegen wieder-
kehrende Informationen (z.B. Briefkopf) ausgefiltert (Netto-lmaging), muss
sichergestellt sein, dass das Netto-Image zum Zeitpunkt der Wiedergabe mit
den ausgefilterten Informationen kombiniert werden kann.

Bei der inhaltlichen Wiedergabe ist zu beachten, dass durch die Speicherung
von Formatangaben die Unterlage in ihrer urspriinglichen Form reproduziert
werden kann.

(42) Die Zeitgerechtheit der Archivierung betrifft die zeitnahe Uberfiihrung der
Dokumente und Daten in das Archivierungssystem, um maogliche Verluste
und Manipulationen vor der Archivierung auszuschlie3en. Dies betrifft zum
einen organisatorische Vorkehrungen, um zu archivierende Dokumente und
Daten rechtzeitig dem Archivierungsprozess zuzufiihren. Durch technische
Maflinahmen ist zum anderen zu gewabhrleisten, dass die Archivdaten mog-
lichst zeitnah auf das endgultige Archivierungsmedium Ubertragen werden.

(43) Ein sachverstandiger Dritter muss nach dem Grundsatz der Nachvollzieh-
barkeit in der Lage sein, sich in angemessener Zeit einen Uberblick tiber die
Geschaftsvorfalle und die Lage des Unternehmens zu verschaffen. Auch
beim Einsatz eines elektronischen Archivierungssystems muss daher sicher-
gestellt sein, dass die Speicherung des einzelnen Geschéftsvorfalls sowie
des angewandten Archivierungsverfahrens Uber die Dauer der Aufbewah-
rungsfrist nachvollziehbar bleibt. Dies gilt auch fir die zum Verstandnis des
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elektronischen Archivierungsverfahrens erforderliche Verfahrensdokumenta-
tion.

Der Verzicht auf einen physischen Originalbeleg (z.B. bei gescannten Doku-
menten) darf die Nachvollziehbarkeit des Geschaftsvorfalls sowie des be-
treffenden Buchungsvorgangs in formeller und sachlicher Hinsicht nicht be-
eintrachtigen. Der Erhalt der Verknipfung zwischen Geschaftsvorfall und
Dokument muss daher wahrend der gesamten Aufbewahrungsfrist gewahr-
leistet sein.

Das Kriterium der Unveranderlichkeit verlangt, dass die elektronisch archi-
vierten Dokumente und Daten nicht verandert werden durfen. Zu welchem
Zeitpunkt ein Originaldokument als elektronisch archiviert gilt, ist dabei auch
abhangig von der in der Unternehmensorganisation festgelegten Entschei-
dung des Buchfiihrungspflichtigen.

Einrichtung eines Archivierungssystems

Aufgrund der kurzen Innovationszyklen in der Informationstechnologie ergibt
sich bei den langen gesetzlichen Aufbewahrungspflichten von 10 Jahren fur
Dokumente und Daten zwangslaufig die Notwendigkeit, Archivierungsver-
fahren so einzurichten und umzusetzen, dass trotz der fortschreitenden tech-
nologischen Entwicklung die Lesbarmachung der Unterlagen gewahrleistet
wird.

Der Gesetzgeber hat keine Vorgaben tber die zu verwendenden Technolo-
gien gemacht. Daher ist im Rahmen der IT-Strategie ein langfristiges Kon-
zept zum Einsatz von Archivierungsverfahren aufzustellen und mit dem Si-
cherheitskonzept abzustimmen. Im Rahmen dieses Konzepts sind Festle-
gungen zu treffen, die eine langfristige gesetzeskonforme Nutzung der archi-
vierten Daten und Dokumente sicherstellen und die Verfluigbarkeit des IT-
Systems unter Bertcksichtigung des erwarteten Datenvolumens unter Ein-
haltung der gesetzlichen Aufbewahrungspflichten gewéhrleistet.

Um auch bei notwendig werdenden Systemwechseln eine langfristige und
den gesetzlichen Aufbewahrungszeitraumen entsprechende Aufbewahrung
zu gewahrleisten, sind neben den Konzepten zur regelméafigen Erfassung,
Speicherung, Archivierung und Lesbarmachung von elektronisch gespei-
cherten Daten und Dokumenten auch geeignete Migrationskonzepte fur neue
Systeme zu entwickeln.

Ferner sind Festlegungen zur Integration des Archivierungssystems in das
IT-gestltzte Rechnungslegungssystem, zur ldentifikation, Auswahl und Ver-
waltung der zu archivierenden Daten und Dokumente sowie zur periodischen
Uberpriufung der Angemessenheit des langfristigen Archivierungskonzepts zu
treffen.
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Wenn Unternehmen ganz oder teilweise die Archivierung von Dokumenten
und Daten auslagern, missen die gesetzlichen Vertreter beurteilen, wie sich
dies auf das IT-Kontrollsystem auswirkt. Die Verantwortlichkeit der gesetzli-
chen Vertreter des Unternehmens erstreckt sich in diesem Fall auch auf die
ausgelagerten Teile des IT-Systems.*

IT-Umfeld und IT-Organisation

Eine wesentliche Voraussetzung fur die Sicherheit und OrdnungsmaRigkeit
der elektronischen Archivierung ist ein angemessenes Problembewusstsein
der gesetzlichen Vertreter und der Mitarbeiter fir mdgliche Risiken beim Ein-
satz von Archivierungsverfahren (geeignetes IT-Umfeld). Dafir sind vor allem
bei der Einfihrung oder Anderung von Archivierungsprozessen eine ausrei-
chende Schulung der Mitarbeiter sowie das Vorliegen einer aussagekraftigen
Verfahrensdokumentation von Bedeutung.

Die Beschreibung der Archivierungsprozesse ist schriftlich festzulegen. Die
Verfahrensdokumentation dient zum Verstandnis der Archivierungsprozesse
und ist damit ebenfalls aufbewahrungspflichtig.

Insbesondere die folgenden Bereiche sind fir alle archivierungspflichtigen
und archivierten Daten und Dokumente im Rahmen der Ablauforganisation
zu regeln:

¢ Identifikation der aufbewahrungspflichtigen Dokumente und Daten

e Bestimmung der Dauer der Speicherung von Daten und Dokumenten im
IT-gestutzten Rechnungslegungssystem (Produktivsystem)

e Festlegung des Archivierungszeitpunktes (Belegstatus), der Archivie-
rungsfrequenz und der Archivierungsprozesse

e Festlegung der Aufbewahrungsfristen fiir die elektronisch zu archivieren-
den Daten und Dokumente

e Gewahrleistung der erforderlichen Differenzierung in bildlich oder inhaltlich
zu archivierenden Dokumenten

e Sicherstellung der Vollstandigkeit und Richtigkeit der Archivierung sowie
der Wiedergabequalitat

e Beschreibung des Indexierungsverfahrens und der eindeutigen Zuord-
nungsfahigkeit der archivierten Dokumente und Daten zur Rech-
nungslegung

e Verfahren und Techniken zur nachprufbar vollstdndigen und richtigen Er-
fassung, Archivierung, Loschung und Lesbarmachung archivierter Doku-
mente und Daten

¢ Sicherung von archivierten Datenbestanden

19 vgl. IDW RS FAIT 1, Tz. 114

15

I\Sonntag\F A | T\IDW ERS FAIT 3\ERSFAIT3_17_05_2005_e.doc
Zuletzt gespeichert von Jennebach



7.2.
(52)

(53)

(54)

(55)

(56)

(57)

IDW ERS FAIT 3

e Verfahren zum Zugriff auf Dokumente und Daten in ausgelagerten Archiv-
datenbestanden

e Verfahren zum nachprifbaren und vollstandigen Wiederanlauf von gesi-
cherten Archivdatenbestanden bei fehlgeschlagenen Archivierungslaufen

e Festlegung der Verantwortlichkeiten und Kompetenzen in Archivierungs-
prozessen.

IT-Infrastruktur beim Einsatz von Archivierungsverfahren

Die technischen Sicherungsmal3nahmen eines Archivierungssystems umfas-
sen physische Sicherungsmalinahmen, logische Zugriffskontrollen, Daten-
sicherungs- und Auslagerungsverfahren sowie Organisationsanweisungen
fur den Regel- und den Notbetrieb.

Durch physische Sicherungsmaflinahmen sind die IT-Infrastruktur beim Ein-
satz von Archivierungsverfahren und die Speichermedien vor Verlust, Zersto-
rung oder unberechtigter Veranderung zu schitzen.

Neben den Zugriffsschutzmechanismen der Rechnungslegungssysteme
muss zum Schutz der archivierten Daten und Dokumente auch im Archivie-
rungssystem ein geeignetes Berechtigungskonzept implementiert werden.

Die Implementierung geeigneter Datensicherungs- und Auslagerungsverfah-
ren setzt voraus, dass in angemessenen regelmafigen Abstanden der Ar-
chivserver mit der Indexdatenbank gesichert wird. Von den Speichermedien
sind Kopien anzufertigen und an einem raumlich vom Archivierungssystem
getrennten Standort auszulagern. Zur Sicherung der Lesbarkeit der Spei-
chermedien Uber die gesamte Aufbewahrungsfrist sind vom Medientyp ab-
hangige Kontrollen und Malinahmen vorzusehen, wie etwa der regelméaRige
Test auf die Lesbarkeit von Speichermedien (Band- und Plattensystemen,
WORM). Bei redundant ausgelegten Archivierungssystemen ist zu testen, ob
die Funktionsuibergabe bei Ausfall eines Teilsystems ordnungsgemal erfolgt.

In Organisationsanweisungen ist der Regelbetrieb des Archivierungssystems
festzulegen, etwa die Aufgaben und Befugnisse von Administratoren, Rege-
lungen zum Change-Management und zur Verwaltung von Speichermedien.

Zur Sicherstellung des Betriebs des Archivierungssystems sollten die Mal3-
nahmen, die beim Ausfall eines Archivierungssystems ergriffen werden mus-
sen, in einem Notfallkonzept festgehalten werden. Im Fall einer ungeplanten
Unterbrechung wéahrend eines Archivierungslaufes ist nach Wiederanlauf si-
cherzustellen, dass die Konsistenz der Daten gewébhrleistet ist. Die Daten
und Dokumente dirfen erst geléscht bzw. die Originale vernichtet werden,
wenn die endgiiltige Ubertragung in das Archivierungssystem stattgefunden
hat. In der Praxis wird hier durch spezielle Verifikationsprogramme gepruft,
ob z.B. die Daten im Archivierungssystem mit denen des ERP-Systems
Ubereinstimmen.
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IT-Anwendungen beim Einsatz von Archivierungsverfahren

Bei den zur Archivierung eingesetzten IT-Anwendungen handelt es sich im
Regelfall um Standardsoftware, die durch Parametrisierung an die unter-
nehmensindividuellen Besonderheiten anzupassen ist. Diese Standardsoft-
ware bietet i.d.R. die folgenden Funktionen:

e Dokumentenerfassung (z.B. Scannsoftware), Import von digitalen Mas-
sendaten

¢ Verwaltung der Indexinformationen und der Ablageorte in einer Datenbank
¢ Retrievalfunktionen, wie z.B. Freitextsuche
¢ Schnittstellenfunktionalitaten.

Uber definierte Schnittstellen werden Archivierungssysteme zum einen an
vorgelagerte Rechnungslegungssysteme und zum anderen an nachgelagerte
Speichersysteme angebunden.

Bei der Auswahl, Entwicklung und Anderung von zur Archivierung eingesetz-
ten IT-Anwendungen sind die gemald IDW RS FAIT 1, Tz. 60 ff., zu beach-
tenden Anforderungen an die Herstellerauswahl, den Test und die Freigabe
der Software und das Change-Management sinngemald zu beachten. Zur
Gewaébhrleistung der Integritdt des Datenbestandes ist vor der Inbetriebnahme
die OrdnungsmaRigkeit und Sicherheit der zur Archivierung eingesetzten IT-
Anwendungen durch Test- und Freigabeverfahren sicherzustellen. Insbeson-
dere ist anhand von Integrationstests festzustellen, ob die Ubertragung der
Daten und Dokumente aus dem Produktivsystem auf das Archivierungssys-
tem (Ablage der Archivdateien auf Archivierungssystem) vollstandig und rich-
tig erfolgt sowie ob der Zugriff auf die Archivdatei fehlerfrei mdglich ist. Fer-
ner ist zu gewahrleisten, dass die vorgesehenen Anzeige- und Auswertungs-
funktionen bereitstehen.

Die im Rahmen der Parametrisierung vorgenommenen Einstellungen in der
Archivierungssoftware und den Schnittstellen sind zu dokumentieren.

An die Funktionalitaten der Archivierungssoftware sind zumindest folgende
Mindestanforderungen zu stellen:

¢ Protokollierung der durchgefiihrten Archivierung

¢ Sicherstellung der Datenkonsistenz durch Plausibilitdtskontrollen

¢ Differenziertes Berechtigungskonzept.

IT-gestltzte Archivierungsprozesse

Zur Erfullung der gesetzlichen Aufbewahrungspflichten muss beim Einsatz
von Archivierungsverfahren Uber den gesamten Prozess der Archivierung
gewahrleistet sein, dass alle Dokumente und Daten gemald dem Archivie-
rungskonzept erfasst werden, fur welche die elektronische Archivierung zu-
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lassig bzw. notwendig ist oder festgelegt wurde. Ferner muss sichergestellt
werden, dass die Daten und Dokumente fur die Dauer der Aufbewahrungs-
pflicht innerhalb angemessener Zeit wiedergegeben werden kdénnen.

Der Archivierungsprozess besteht im Regelfall aus den Teilaktivitaten

e Erfassung bzw. Scannen der Dokumente und Daten,
¢ Indexierung/Verschlagwortung mittels der IT-Anwendung,

e Speicherung und Verwaltung der Daten und Dokumente im Archivierungs-
system,

e Lesbarmachung/Retrieval,

¢ Vernichtung der Originaldokumente und -daten sowie Vernichtung des Ar-
chivtragers nach Ende der Aufbewahrungsfrist.

Erfassung

Beim Erfassungsvorgang werden die automatisierte Ubernahme von Daten
und Dokumenten aus vorgelagerten Rechnungslegungssystemen und die
elektronische Erfassung von physischen Dokumenten unterschieden. Durch
organisatorische Mal3hahmen (bspw. Arbeitsanweisung Posteingangsstelle)
missen die aufbewahrungspflichtigen Dokumente eindeutig identifiziert wer-
den kénnen. Fir die elektronische Erfassung von physischen Dokumenten
sind Kontrollen vorzusehen, die den speziellen Umstanden des Dokumen-
tenscannings Rechnung tragen:

e Eindeutige Festlegung der Erfassungsart je Dokumententyp: Durch Kon-
trollen fur die Erfassung ist zu gewahrleisten, dass die zu archivierenden
Dokumente fur jede Erfassungsart vollstandig zur Erfassung gelangen

e Abgleich der Anzahl der zu archivierenden Dokumente mit der Anzahl der
tatsachlich erfassten Dokumente auf der Grundlage von Protokollen
(Scannprotokoll etc.)

e Vermeidung von Doppelerfassungen durch Kennzeichnung der Archivie-
rung auf den Originaldokumenten

e Verknupfung der einzelnen Seiten eines mehrseitigen Dokuments (inkl.
Ruckseiten) im Archivierungssystem

¢ Kontrolle der originalgetreuen Wiedergabe eines Dokuments z.B. auf Ver-
falschung durch automatische Bildkorrekturverfahren (Ausblenden dunkler
Réander etc.).

Die Richtigkeit des Scannvorgangs wird im Regelfall durch den Vergleich des
Originaldokuments mit dem Abbild und der anschlieRenden Einzelfreigabe
des Dokuments bzw. Wiederholung des Scannvorgangs sichergestellt.

Verfahrenstechnisch ist sicherzustellen, dass bei der Archivierung von Daten
und Dokumenten aus dem IT-gestutzten Rechnungslegungssystem in das
Archivierungssystem nur abgeschlossene, d.h. archivierungsfahige Ge-
schaftsvorfalle Gbertragen werden. Die Auswahl der zu archivierenden Daten
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erfolgt im Regelfall Gber Selektionsprogramme, die zudem bewirken, dass lo-
gisch zusammenhangende Daten und Dokumente gemeinsam archiviert
werden.

(68) Im Anschluss an einen Archivierungslauf ist die vollstandige und richtige Da-
tentibernahme zu kontrollieren, z.B. anhand der erstellten Protokolle oder
durch Abgleich der noch verbliebenen Daten und Dokumente im Rechnungs-
legungssystem.

7.4.2. Indexierung

(69) Bei der Indexierung der Dokumente und Daten muissen insbesondere die
Anforderungen an eine geordnete Ablage erflllt sein, damit die Wiederauf-
findbarkeit der Dokumente und Daten gewahrleistet ist. Bei der Indexierung
wird jedem archivierten Dokument oder Datensatz eine eindeutige Doku-
ment-ldentifikation zugewiesen. Uber diese Dokument-ldentifikation erfolgt
die VerknUpfung zu einem Ordnungskriterium des zugehérigen Geschéfts-
vorfalls (z.B. Belegnummer, Stammdatennummer). Programmseitig ist die
eindeutige Verkntpfung und deren Nachweisbarkeit zu gewéhrleisten. Ferner
ist durch Verarbeitungskontrollen sicherzustellen, dass zwei Dokumenten
nicht die gleiche Dokument-ldentifikation zugewiesen werden kann. Soweit
die Indexierung manuell erfolgt, ist die eindeutige Zuordnung der Dokumente
ausreichend zu kontrollieren.

(70) Fur das Wiederauffinden der Dokumente und Daten bestehen verschiedene
Zugriffsmadglichkeiten, z.B.:

¢ der unmittelbare Zugriff Gber die Dokument-ldentifikation im Archivierungs-
system

o der mittelbare Zugriff Uber das IT-gestltzte Rechnungslegungssystem
(z.B. Belege aus einem Geschéftsvorfall).

Der mittelbare Zugriff erfordert eine weitere Indexierung, namlich die Ver-
knupfung der Dokument-ldentifikation mit den Ordnungskriterien des IT-ge-
stitzten Rechnungslegungssystems (bspw. Belegnummer). Die Indexierung
ist regelmaliig auf ihre Integritat zu testen. Aufgetretene Integritatsverletzun-
gen und vorgenommene Fehlerkorrekturen sind zu dokumentieren. In regel-
mafRigen Abstanden sollte getestet werden, ob die Datensicherungen der In-
dizes lesbar und wiederverwendbar sind.

(71) Die Ablage der Indexinformationen erfolgt im Regelfall in einer Datenbank
auf dem Archivserver. Komplexe Archivierungssysteme bieten dariber hin-
aus auch die Madglichkeit, alle Indexinformationen zu den Objekten eines
Speichermediums zusatzlich auch auf dem Speichermedium selbst abzule-
gen. Damit kann im Notfall ein Neuaufbau der Indexinformationen losgeldst
von der Datenbank erfolgen. Soweit das Notfallkonzept vorsieht, Indizes an-
hand der Indexinformationen auf dem Speichermedium zu rekonstruieren, ist
die Wirksamkeit dieser Mal3nahme regelméaRig zu testen.
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Speicherung und Verwaltung

An Archivierungssysteme sind hohe Anforderungen an die Zuverlassigkeit
der Datenspeicherung und Verwaltung zu stellen. Zur Vollstandigkeit der Ar-
chivierung muss gewahrleistet sein, dass alle Dokumente und Daten im
Langzeitarchiv des Archivierungssystems gespeichert werden. Die vollstan-
dige Speicherung der erfassten Daten ist durch Abgleich der Protokolle der
Erfassungssoftware und der Protokolle des Speichersystems zu kontrollie-
ren. Durch Nutzung von automatischen Verifikationsprogrammen kann die
Richtigkeit der gespeicherten Daten und Dokumente Uberprift werden.

Von welchem Zeitpunkt an Daten und Dokumente als elektronisch archiviert
gelten, ist abhangig von der in der Unternehmensorganisation festgelegten
Entscheidung des Buchfuhrungspflichtigen. Soweit eine manuelle Freigabe
der zu archivierenden Daten und Dokumente erfolgt, ist sicherzustellen, dass
die Freigabe nur durch die dazu autorisierten Personen vorgenommen wird.

Um einen schnellen Zugriff auf haufig bendtigte Dokumente und Daten zu
ermdoglichen, kénnen diese zusatzlich in einem Zwischenspeicher (Cache)
des Archivservers gespeichert werden. Daher missen geeignete Berechti-
gungskonzepte gewahrleisten, dass Daten im Cache-Bereich des Archivie-
rungssystems nicht verandert werden kénnen. Zugriffe der fir die System-
verwaltung verantwortlichen Mitarbeiter missen anhand entsprechender Pro-
tokollierungen nachvollziehbar sein.

Verfligbarkeitsrisiken des Archivierungssystems sind durch regelméfige Da-
tensicherung zu vermindern. Aus Sicherheitsgrinden (bspw. Brandschutz)
kann es geboten sein, dass die Datensicherungen raumlich getrennt von
dem IT-gestltzten Rechnungslegungssystem aufbewahrt werden.

Datentrager konnen physikalisch wie technologisch veralten. Dies kann dazu
fuhren, dass archivierte Daten nicht mehr lesbar sind. Daher sollten archi-
vierte Daten und Dokumente noch vor Ablauf der vom Hersteller von Spei-
chermedien zugesagten Haltbarkeitsfristen auf ihre Lesbarkeit untersucht
werden und ggf. auf neue Datentrager kopiert bzw. in neue, aktuellere Da-
tenformate Ubertragen werden.

Lesbarmachung/Retrieval

Die gespeicherten Dokumente und Daten missen wahrend der gesamten
Aufbewahrungsfrist jederzeit in angemessener Zeit reproduzierbar sein, d.h.
lesbar gemacht werden kdénnen.

Die Lesbarmachung erfolgt im Regelfall Gber die Online-Anzeige der Doku-
mente und Daten, Uber die Erstellung eines Ausdrucks oder durch die Bereit-
stellung der Dokumente und Daten in einem maschinell auswertbaren For-
mat Uber eine Export-Schnittstelle des Archivierungssystems.
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(79) Eine Sonderform der Lesbarmachung ist das Zurticksichern der archivierten
Dokumente und Daten in das Rechnungslegungssystem, aus dem die Daten
archiviert worden sind. Dabei besteht die Gefahr, dass von dem eingesetzten
Rechnungslegungsprogramm die Archivdaten nicht oder nicht vollstéandig ge-
lesen werden konnen, da sich die Datenstruktur gegentuber der Vorversion,
aus der die Daten archiviert wurden, gedndert hat. Zudem ist oft die Daten-
konsistenz nicht mehr herstellbar, z.B. bei gednderten Programmparametern
und Stammdaten.

(80) Im Interesse der Lesbarkeit der Daten bei Releasewechseln von Rechnungs-
legungssystemen werden Archivierungssysteme eingesetzt, die eine platt-
form- und releaseunabhé&ngige Archivierung ermoglichen. Mit den zu archi-
vierenden Daten und Dokumenten werden sog. Metadaten (z.B. Feldtyp oder
Feldlange) gespeichert, die beim Zugriff auf die archivierten Daten und Do-
kumente gelesen und interpretiert werden.

7.4.5. Vernichtung von Originaldokumenten und -daten

(81) Originaldokumente bzw. originar digital archivierte Daten durfen nur unter
den folgenden Voraussetzungen vernichtet werden:

e Der Aufbewahrungszeitraum bei elektronisch archivierten Dokumenten
bzw. Daten ist abgelaufen

e Es bestehen neben den handelsrechtlichen Vorschriften in § 257 HGB
keine weiteren gesetzlichen Vorschriften, die die Existenz der Original-
dokumente bzw. -daten verlangen

e Es bestehen keine innerbetrieblichen Regelungen oder sonstigen organi-
satorischen Anforderungen, die einer Vernichtung im Wege stehen

¢ Die Originalunterlagen verkdrpern keine Rechte, zu deren Ausubung der
Besitz des Originals notwendig ist (z.B. Wertpapiere) oder als Be-
weismittel nur im Original anerkannt werden (z.B. Vollmachten)

e Es besteht kein Herausgabeanspruch eines Dritten auf das Original (z.B.
Scheck, Wechsel)

e Das elektronische Archivierungsverfahren erfillt die anzuwendenden Ord-
nungsmalfigkeits- und Sicherheitsvorschriften in vollem Umfang.

(82) Soweit die Unterlagen unter den vorstehenden Voraussetzungen vernichtet
werden kdnnen, hat das Unternehmen zu entscheiden, ob Dokumente, deren
Beweiskraft bei der Aufbewahrung in elektronischer Form nicht erhalten blei-
ben, zusatzlich in der Originalform aufbewahrt werden sollen. Beispielsweise
haben offentlich beurkundete Dokumente eine hdohere Beweiskraft im Ver-
gleich zu ihrer bildlichen Reproduktion (vgl. 88 415 ff. ZPO). Sofern der mog-
liche Verlust oder eine Verringerung der Beweiskraft nicht bewusst in Kauf
genommen wird, sind diese Dokumente nach ihrer elektronischen Archivie-
rung daher auch in der Originalform aufzubewahren.
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Uberwachung des IT-Kontrollsystems

Mit der Uberwachung des IT-Kontrollsystems beim Einsatz von Archivie-
rungssystemen wird die prozessunabhangige Beurteilung der Wirksamkeit
des fur die elektronische Archivierung relevanten IT-Kontrollsystems im Zeit-
ablauf bezeichnet. Dabei wird beurteilt, ob das IT-Kontrollsystem sowohl an-
gemessen ist als auch kontinuierlich funktioniert. Darliber hinaus haben die
gesetzlichen Vertreter dafir Sorge zu tragen, dass festgestellte Mangel im
IT-Kontrollsystem abgestellt werden.

Die prozessunabhangigen UberwachungsmaRnahmen werden durch die In-
terne Revision oder durch unmittelbare UberwachungsmaRnahmen der ge-
setzlichen Vertreter durchgefthrt. Auf Grund der Bedeutung von Archivie-
rungssystemen fur die Ordnungsmalfigkeit der Rechnungslegung sollte die
Interne Revision bereits projektbegleitend in die Auswahl und Implementie-
rung von Archivierungssystemen eingebunden werden. Die Angemessenheit
der mit den Archivierungsprozessen verbundenen manuellen und IT-ge-
stutzten Kontrollen sollte vor der Inbetriebnahme von der Internen Revision
geprift werden.

Die Prufung der Wirksamkeit der Kontrollen muss neben der Einhaltung der
organisatorischen Anweisungen (Scannanweisung, Datensicherung etc.)
auch einen laufenden Abgleich des aktuellen Archivierungsverfahrens mit
neuen Anforderungen auf Grund regulatorischer Anderungen oder technolo-
gischer Weiterentwicklungen enthalten.

Outsourcing von elektronischen Archivierungsverfahren

Beim Einsatz von elektronischen Archivierungsverfahren kann sich das Out-
sourcing auf Teilprozesse, wie bspw. das Scannen physischer Belege mit
anschlieRender Ubermittlung der Dokumente an das Unternehmen, bis hin
zur Bereitstellung eines Online-Archivierungssystems erstrecken. Soweit
ganz oder teilweise IT-gestltzte Archivierungsprozesse ausgelagert werden,
bleibt der Buchfuhrungspflichtige in vollem Umfang fir die Ordnungsmafig-
keit und Sicherheit des elektronischen Archivierungssystems verantwortlich.
Folglich haben die gesetzlichen Vertreter sicherzustellen, dass die Anforde-
rungen an die elektronische Archivierung auch durch das Dienstleistungsun-
ternehmen gewahrleistet werden.*

Bei der Auslagerung von Archivierungsverfahren ist zu unterscheiden,

¢ 0b sich die Aufgabe des Dienstleistungsunternehmens darauf beschrankt,
Teilprozesse oder bestimmte Tatigkeiten nach Anweisung des beauftra-
genden Unternehmens abzuwickeln oder

" vgl. IDW RS FAIT 1, Tz. 113 ff.
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e 0b das Dienstleistungsunternehmen eigenstandig im Auftrag des ausla-
gernden Unternehmens tatig wird.

Beschrankt sich die Aufgabe des Dienstleistungsunternehmens auf eine Ab-
wicklung von Aufgaben, kann es ausreichend sein, dass allein beim beauf-
tragenden Unternehmen wirksame Kontrollen zur Uberwachung der ausge-
lagerten Tatigkeiten oder Prozesse eingerichtet sind. Werden die Tatigkeiten
im Auftrag der Unternehmen durch das Dienstleistungsunternehmen eigen-
standig durchgefihrt, so muss sich das beauftragende Unternehmen inso-
weit auf das interne Kontrollsystem verlassen konnen. Deshalb hat das aus-
lagernde Unternehmen vertragliche Prifungs- und Kontrollrechte zu verein-
baren, um sich von der Angemessenheit und Wirksamkeit des internen Kon-
trollsystems beim Dienstleistungsunternehmen zu tiberzeugen.*

(88)  Aufgrund der Bedeutung der archivierten Daten und Dokumente fur das Un-
ternehmen und der moglichen Folgen aus der Nichteinhaltung gesetzlicher
oder regulatorischer Anforderungen kommt beim Outsourcing der Auswabhl
der Dienstleistungsunternehmen und der vertraglichen Regelung der Anfor-
derungen an ein Archivierungssystem unter Berucksichtigung der Grundsat-
ze ordnungsmalfiger Buchfiihrung besondere Bedeutung zu. Die Einhaltung
dieser Anforderungen sollte im Detail vertraglich geregelt werden. Neben
eindeutigen Regelungen zu Art, Umfang und Dauer der zu archivierenden
Daten und Dokumente und ihrer Auswertungsmaoglichkeiten sollten insbe-
sondere die Prufungsrechte der unternehmenseigenen Internen Revision und
des Abschlussprifers im Voraus vertraglich fixiert werden.

12 Vgl. IDW Prifungsstandard: Abschlussprifung bei teilweiser Auslagerung der Rechnungslegung auf Dienst-
leistungsunternehmen (IDW PS 331), Tz. 6 ff., in: WPg 2003, S. 999 ff., FN-IDW 2003, S. 481 ff.
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